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PRESIDENCIA DO CONSELHO DE MINISTROS

Resolugao do Conselho de Ministros n.° 106/2022

Sumario: Aprova a Estratégia Nacional de Ciberdefesa.

O Conceito Estratégico de Defesa Nacional, aprovado pela Resolugdo do Conselho de Ministros
n.° 19/2013, de 5 de abril, destaca a ciberseguranga como uma prioridade nacional e recomenda
a edificacdo de uma capacidade de ciberdefesa ao nivel das Forgcas Armadas, tendo a Orientacéo
para a politica de Ciberdefesa, aprovada pelo Despacho n.° 13692/2013, publicado no Diario da
Republica, 2.2 série, n.° 208, de 28 de outubro de 2013, subsequentemente estabelecido os obje-
tivos e as linhas de agao da politica nacional de ciberdefesa.

A Lei de Bases da Organizacdo das Forgcas Armadas, aprovada em anexo a Lei Orgénica
n.° 2/2021, de 9 de agosto, dispde que «o 6rgao de ciberdefesa destina-se a assegurar o exercicio
do comando de operagdes militares no e através do ciberespaco, pelo CEMGFA». Ja a Lei Organica
do Estado-Maior-General das Forgas Armadas (EMGFA), na versdo aprovada pelo Decreto-Lei
n.° 19/2022, de 24 de janeiro, criou o Comando das Operacdes de Ciberdefesa, o qual é respon-
savel por planear, dirigir, coordenar, controlar e executar operagdes no e através do ciberespago
em apoio a objetivos militares, garantindo a liberdade de acao das Forgcas Armadas neste dominio.

No entanto, nos termos do artigo 3.° da Lei Orgénica n.° 2/2021, de 9 de agosto, as normas
relativas ao 6rgao de ciberdefesa apenas entram em vigor com a entrada em vigor da Lei Orgénica
do EMGFA, mantendo-se, assim, em vigor, neste ambito, a Lei Organica de Bases da Organizagao
das Forgas Armadas, aprovada pela Lei Organica n.° 1-A/2009, de 7 de julho, na sua redagao atual.
Acresce que a Lei Organica do EMGFA, na versao dada pelo Decreto-Lei n.° 19/2022, de 24 de
janeiro, que revogou o Decreto-Lei n.° 184/2014, de 29 de dezembro, prevé que enquanto nao for
publicado o decreto regulamentar do EMGFA mantém-se em vigor o Decreto-Lei n.° 184/2014, de
29 de dezembro, pelo que, no momento presente, encontra-se ainda em funcionamento o Centro
de Ciberdefesa, na dependéncia do Chefe do Estado-Maior-General das Forgcas Armadas, enquanto
capacidade conjunta das Forgas Armadas.

A Diretiva Ministerial de Orientacao Politica para o Investimento na Defesa, aprovada pelo
Despacho n.° 4103/2018, publicado no Diario da Republica, 2.2 série, n.° 79, de 23 de abril de
2018, contempla, de forma inequivoca, o reforgo do investimento na edificagdo da capacidade de
ciberdefesa no ambito da modernizacdo das Forgas Armadas, tendo esse investimento sido pos-
teriormente consagrado na Lei de Programacgao Militar, aprovada pela Lei Organica n.° 2/2019, de
17 de junho, com a consequente atribuicdo de recursos financeiros préprios ao EMGFA para, no
ambito das suas competéncias, edificar essa capacidade.

Através do Despacho n.° 15/MDN/2020, de 6 de fevereiro, o Ministro da Defesa Nacional
estabeleceu o Comité de Monitorizacdo da Ciberdefesa, constituido pelo conjunto de entidades
da defesa nacional com competéncias em matéria de ciberdefesa. Este Comité tem como missao
assegurar a monitorizagéo e a articulagéo de todos os assuntos relacionados com a ciberdefesa,
com vista a manter informado o membro do Governo responsavel pela area da defesa nacional,
constituindo-se como a principal entidade responsavel pelo acompanhamento destas matérias na
defesa nacional e assegurando a coeréncia das iniciativas em curso.

A Estratégia Nacional de Seguranga do Ciberespago 2019-2023, aprovada pela Resolugao do
Conselho de Ministros n.° 92/2019, de 5 de junho, congrega seis eixos de intervengao, dos quais se
extrai a atribuicao de fungdes especificas a defesa nacional, nomeadamente, no ambito da defesa
dos interesses, dos valores e da soberania e independéncia nacionais e da integridade do territorio,
incluindo o reforgo da resiliéncia das Forgas Armadas e restantes entidades que integram a defesa
nacional, de forma a assegurar a defesa nacional no ciberespacgo ou através dele, nomeadamente
pelo emprego de capacidades ofensivas, quando necessario e sob orientagao politica. Refere,
ainda, a necessidade de «aprofundar o emprego dual das capacidades de ciberdefesa, no ambito
das operacgdes militares e da ciberseguranga nacional, desenvolvendo e consolidando um sistema
de partilha de informagé&o aos varios niveis e patamares de decisdo».
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No &mbito da Organizagéo do Tratado do Atlantico Norte (OTAN), os Chefes de Estado e de
Governo dos Estados-Membros assumiram, em 2014, na declaragao final da Cimeira de Gales que
o direito internacional € aplicavel ao ciberespaco e que a ciberdefesa faz parte dos objetivos de
defesa coletiva da OTAN, estabelecendo um compromisso de os Estados-Membros desenvolverem
as suas capacidades nessa area. Dai resultou a assuncéao formal, em 2016, na Cimeira de Varsovia,
do ciberespago como o quarto dominio das operacgdes, associando este novo espaco de conducéo
de operagdes militares aos ambientes terrestre, naval e aéreo, e tendo estabelecido a melhoria
das capacidades de ciberdefesa dos Estados aliados como uma prioridade, sustentada através
do compromisso assumido no Cyber Defence Pledge. Mais recentemente, os Aliados, através do
Conceito Estratégico da OTAN aprovado em junho de 2022, reafirmaram que a utilizagdo segura
€ 0 acesso sem restrigbes ao ciberespaco sdo fundamentais para uma efetiva dissuaséo e defesa
coletivas. Neste contexto, instrumentos como o Defence Innovation Accelerator of the North Atlantic
(DIANA) e o Fundo de Inovagao da OTAN (NIF) concorrem para o desenvolvimento e modernizagao
de capacidades, para uma melhor protecao das redes e para a promog¢ao de uma comunidade de
inovagao transatlantica que consiga responder ao desafio de tecnologias emergentes disruptivas,
incluindo no dominio ciber.

Também no plano europeu, a ciberdefesa é hoje uma area prioritaria, tendo a Estratégia de
Ciberseguranga da Uniao Europeia (UE), de dezembro de 2020, reafirmado o ciberespago como
um dominio da atividade militar e identificado como uma das iniciativas estratégicas a desenvolver
pela UE a «facilitagdo do desenvolvimento de uma ‘Visao e Estratégia Militar para o Ciberespago
como Dominio da Atividade Militar’ para as missoes e operagdes militares da [Politica Comum de
Seguranga e Defesa]». A Bussola Estratégica aprovada em margo de 2022 compromete-se, por
sua vez, a desenvolver uma politica de ciberdefesa de forma a melhor preparar e responder a
eventuais ciberataques. A inclusdo da ciberdefesa no Plano de Desenvolvimento de Capacidades
da Agéncia Europeia de Defesa, bem como o reconhecimento pela Comissédo Europeia da neces-
sidade de criar sinergias para fomentar a inovagao nas tecnologias de ciberdefesa, em conjunto
com a economia civil, tem incentivado os Estados-Membros a incluir a ciberdefesa no ambito da
Cooperagao Estruturada Permanente (PESCO) e do Fundo Europeu de Defesa. Em resposta a
este desafio, Portugal apresentou, na terceira vaga de projetos PESCO, a Cyber Academia and
Innovation Hub (CAIH), como um projeto sob sua lideranga, com vista a estabelecer uma ligagao
entre a dimensao militar e civil da seguranga do ciberespaco.

Por seu lado, o artigo 275.° da Constituicao dispde que incumbe as Forgas Armadas a defesa
militar da Republica. Concomitantemente, tanto a Lei de Defesa Nacional, aprovada pela Lei Organica
n.° 1-B/2009, de 7 de julho, na sua redagao atual, como a Lei Orgénica de Bases da Organizagao
das Forgas Armadas, aprovada pela Lei Organica n.° 1-A/2009, de 7 de julho, na sua redagao atual,
referem que incumbe as Forgcas Armadas desempenhar todas as missdes militares necessarias para
garantir a defesa dos interesses e valores e da soberania e independéncia nacionais, bem como
a integridade territorial do Estado. Por ultimo, extrai-se do Conceito Estratégico Militar, aprovado a
22 de julho de 2014, que as Forcas Armadas, no caso de sujei¢céo a ciberataques, serdo chamadas
a intervir para «garantir a salvaguarda da informagéo e a protecao das infraestruturas de comu-
nicagoes e dos sistemas de informagao das Forgas Armadas, assim como o apoio na protegao e
defesa das infraestruturas criticas nacionais e do Estado».

Decorre da propria organica do EMGFA que cabera as Forgas Armadas, em obediéncia aos
orgaos de soberania competentes, a execugao de operagdes de natureza ofensiva e defensiva no
ciberespaco ou através dele, como forma de salvaguardar a defesa dos interesses e valores funda-
mentais da ordem constitucional, a soberania e independéncia nacionais, bem como a integridade
do territério, devendo aplicar-se neste dominio os principios da subordinacdo ao poder politico e
de estrita observancia do direito nacional e internacional aplicavel.

Compete, por seu lado, ao Governo assegurar que as Forgcas Armadas estejam adequadamente
capacitadas para responder a sua missao, que estao perfeitamente integradas no sistema nacional
de resiliéncia do ciberespago, bem como nas iniciativas de inovagao e capacitagao nacionais e que
o quadro normativo e juridico nacional esta adequado ao cumprimento dos objetivos politicamente
definidos para a ciberdefesa.



Diario da Republica, 1.2 série

N.° 211 2 de novembro de 2022 Pag. 15

Apresente resolugao visa, assim, caracterizar e densificar a visao estratégica, o enquadramento
interorganizacional e assegurar o desenvolvimento desta capacidade, crucial para a soberania digital.

Assim:

Nos termos da alinea a) do n.° 1 do artigo 200.° da Constituicdo, o Conselho de Ministros resolve:

1 — Aprovar a Estratégia Nacional de Ciberdefesa (ENCD), que consta do anexo a presente
resolugéo e da qual faz parte integrante.

2 — Determinar que a execugao da ENCD deve ser monitorizada pelo Estado-Maior-General
das Forgcas Armadas (EMGFA), em articulagao e estreita cooperagdo com todas as entidades rele-
vantes, no sentido de a manter permanentemente atual e relevante.

3 — Cometer ao EMGFA a elaboragado de um Plano de Agao da Estratégia Nacional de Ciber-
defesa (PA-ENCD), a aprovar pelo membro do Governo responsavel pela area da defesa nacional
no prazo de 90 dias apds a entrada em vigor da presente resolugao.

4 — Determinar que o EMGFA deve produzir um relatério anual de execugédo da ENCD e do
PA-ENCD, que deve ser submetido para aprovagdao do membro do Governo responsavel pela area
da defesa nacional.

5 — Determinar que o EMGFA deve auscultar o Comité de Monitorizacao da Ciberdefesa sobre
o relatério de execugdo da ENCD e do PA-ENCD, previamente a sua submissdo ao membro do
Governo responsavel pela area da defesa nacional.

6 — Determinar que a assungé@o de compromissos para a execu¢dao da ENCD depende da
existéncia de fundos disponiveis por parte das entidades publicas competentes.

7 — Determinar a revisédo, com periodicidade bienal, ou sempre que necessario, do PA-ENCD.

8 — Determinar que a presente resolug¢ao entra em vigor no dia seguinte ao da sua publicagao.

Presidéncia do Conselho de Ministros, 20 de outubro de 2022. — Pelo Primeiro-Ministro,
Mariana Guimaraes Vieira da Silva, Ministra da Presidéncia.

ANEXO
(aque serefereon.®1)
Estratégia Nacional de Ciberdefesa

1 — Nota de abertura

Portugal, pela sua posi¢cao no continente europeu, tem no mar, no espago e no ciberespago
novas centralidades geoestratégicas e geoecondémicas que, a par da histéria e da cultura lus6fona,
sao pilares relevantes ao desenvolvimento e a inserg¢do global do Pais no mundo, bem como da
defesa ativa dos seus interesses e valores.

Na Estratégia Nacional de Seguranca do Ciberespago (ENSC), o ciberespaco é definido como
sendo o ambiente de valores e interesses complexo, materializado numa area de responsabilidade
coletiva, que resulta da interagéo entre pessoas, redes e sistemas de informacgao.

Num mundo globalizado, marcado por um ritmo acelerado da transformagao digital e interde-
pendéncia, a capacidade de usufruir do ciberespago em seguranga e em liberdade esta a tornar-se
cada vez mais relevante e central para o desenvolvimento das sociedades modernas.

Apesar de o ciberespaco se ter tornado um dominio central ao desenvolvimento humano, social,
cultural e econdmico, entre outros, é, contudo, um espag¢o onde operam individuos, entidades e
Estados com agendas desestabilizadoras, realizando agbes de natureza encoberta, assimétrica e
hibrida. Estas atividades, com forte impacto negativo no ciberespago, mas também, e por via deste,
no normal funcionamento dos Estados, das economias e das sociedades, comprometem a segu-
ranga, a confianga e a liberdade do uso — justo, equilibrado, partilhado e global — desse espacgo
coletivo da humanidade. E também nesta perspetiva, de defesa e reacdo, entre outras, s ameacas
que comprometem o uso legitimo e livre do ciberespago, que Portugal estabeleceu a ENSC.
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Na ENSC a ciberdefesa vem definida como sendo a «atividade que visa assegurar a Defesa
Nacional no, ou através do, ciberespacgo», o que requer um esforco de densificagdo conceptual ao
nivel estratégico, da resiliéncia operacional e de geragdo de uma verdadeira capacidade.

A mesma estratégia privilegia uma perspetiva colaborativa, estabelecendo que a «seguranca
do Ciberespago € uma responsabilidade partilhada entre os diferentes atores, sejam eles publicos
ou privados, coletivos ou individuais». O reforgo de uma responsabilidade partilhada, de forma cola-
borativa, materializar-se-a necessariamente numa coordenagéao préxima e regular entre os agentes
centrais a seguranca do ciberespago em Portugal, onde se inclui o Centro de Ciberdefesa e incluira
o Comando das Operacdes de Ciberdefesa quando for constituido em substituicdo daquele, com
a plena entrada em vigor da Lei de Bases da Organizagdo das Forgas Armadas, aprovada pela
Lei Organica n.° 2/2021, de 9 de agosto, mas devera ser também estendida a aliados e parceiros
internacionais — civis e militares — para o refor¢o da capacidade nacional.

O desenvolvimento das capacidades de ciberdefesa, com a correspondente atribuigdo de
verbas em sede da Lei de Programagao Militar, aprovada pela Lei Organica n.° 2/2019, de 17 de
junho, materializa um reforgo importante nesse caminho, por parte do Governo.

Assim, a Estratégia Nacional de Ciberdefesa (ENCD) vem estabelecer uma visdo que visa
densificar conceitos e promover o desenvolvimento das capacidades de ciberdefesa nacional, no
ambito das Forcas Armadas, devidamente articulada com as estruturas civis da defesa nacional,
bem como com outras areas de governagao e entidades com responsabilidade pela seguranga do
ciberespaco, contribuindo para uma maior resiliéncia e soberania nacional no ciberespaco.

2 — Natureza, missao e ambito de atuacao da ciberdefesa

O desenvolvimento da capacidade nacional de ciberdefesa requer a agdo concertada do Pais,
sob orientacdo politica do Governo e em particular da Ministra da Defesa Nacional, com vista a
edificagdo de uma capacidade de natureza militar, conjunta, de ambito estratégico e operacional,
na dependéncia do Chefe do Estado-Maior-General das Forgas Armadas (CEMGFA), plenamente
integrada no ecossistema nacional e internacional de seguranga do ciberespaco, garantindo desta
forma a maxima interoperabilidade.

O ciberespacgo constitui-se, assim, como um dominio de operagdes militares a semelhanga
da terra, do mar, do ar e do espacgo, sendo um elemento integrante do processo de planeamento
estratégico e operacional das Forgas Armadas portuguesas numa perspetiva multidominio.

Nesse sentido, devera o desenvolvimento dessa capacidade ser alinhado com o Conceito Estra-
tégico de Defesa Nacional e outros documentos relevantes e deve ser integrado no Planeamento de
Defesa Militar, em conjugacgao, designadamente, com o Defence Planning Process da Organizagao
do Tratado do Atlantico Norte (OTAN) e o Capability Defence Plan da Unidao Europeia (UE). Adicio-
nalmente, para edificar e sustentar esta capacidade, devem-se desenvolver iniciativas dedicadas a
alavancar a capacidade tecnoldgica e econémica nacional, contribuindo para a coesao e resiliéncia
nacional e para projetar os interesses nacionais nas areas consideradas estratégicas para Portugal.

A missao da ciberdefesa é assegurar a defesa nacional no ciberespago ou através dele,
consubstanciada na capacidade de garantir o direito soberano de Portugal de aceder e utilizar o
ciberespaco, de forma livre, segura e em igualdade de circunstancias com os outros Estados da
comunidade internacional, contribuindo para a promog¢éo do desenvolvimento, do progresso e dos
legitimos interesses nacionais e contribuindo para a seguranga cooperativa do ciberespago no seio
das entidades internacionais que Portugal integra.

A capacidade para assegurar a defesa nacional no ciberespago ou através dele realizar-se-a
pela conjugacao de ag¢des defensivas e ofensivas, que serdo suportadas pelo relevante enqua-
dramento juridico e politico, bem como pelo apoio operacional, logistico e técnico considerado
necessario e adequado, nomeadamente no que concerne aos recursos humanos e a capacidade
tecnoldgica e de recolha de informagéo.

Através de acgbes defensivas, a ciberdefesa deve ser capaz de assegurar em permanéncia
um perimetro de protecdo dindmico e avancado das redes e dos sistemas de informagao consi-
derados criticos para a defesa nacional e, ao abrigo do direito internacional, quando necessario,
para a defesa aliada.
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Decorrente da legislagdo em vigor, cumpre, ainda, as Forgas Armadas a exclusividade de
executar agdes de natureza ofensiva no ciberespago ou através dele, como forma de assegurar a
defesa e os interesses nacionais, em conformidade com o quadro constitucional e o direito inter-
nacional aplicavel, designadamente no quadro da Carta das Nacdes Unidas.

Estas a¢des sdo entendidas como aquelas que materializam operagbes reativas, preventivas e
outras deliberadas para, nomeadamente: neutralizar, manipular, negar, romper, degradar ou destruir
a capacidade de uma entidade em aceder livremente ao ciberespaco, nas situacées em que uma
acao ou omissao que lhe seja imputavel constitua uma ameacga a seguranga daquele dominio; utilizar
as suas redes e sistemas de informagéo, atacando a disponibilidade, a integridade e a confidencia-
lidade dessa informag&o comprometendo a percecao e cognicao dai resultantes; e ou a capacidade
fisica para prosseguir atividades e operagdes cinéticas e nao cinéticas em curso, entre outras.

A atividade ofensiva, em resposta a agao de entidades que comprometam a segurancga da
informacao, a disponibilidade dos sistemas e o legitimo acesso ao ciberespaco por parte do Estado
portugués, seréo regulados por normas proprias, na forma de regras de empenhamento, com auto-
rizagdes que podem ir do ambito tatico ao estratégico, sendo essas normas autorizadas pelo poder
politico instituido e verificada a sua correta utilizagdo, sempre também em linha com a moldura
constitucional e juridico-internacional aplicavel.

No contexto das entidades que contribuem para a seguranga do ciberespago em Portugal, e
assegurando a necessaria articulagdo com os demais atores pertinentes neste dominio, € atribuida
a ciberdefesa a lideranga das ag¢des militares que respondam a ameagas originarias de Estados
ou entidades ndo estatais, direta ou indiretamente, nomeadamente quando sejam promovidas de
forma encoberta por Estados, ou que, pela sua dimenséo critica e capacidades, os seus efeitos
coloquem em risco a soberania nacional, a independéncia nacional, a integridade do territorio, a
liberdade e seguranca das populagdes, bem como a protecdo dos valores fundamentais da ordem
constitucional, independentemente da sua origem.

Consequentemente, devem ser asseguradas a partilha de informagéao, por todas as entidades
técnicas com responsabilidades na seguranga do ciberespaco, e a avaliagdo conjunta da natureza
e extensdo das ameagas, em linha com o principio de cooperagéo, garantindo uma identificagcao
precisa de todos os incidentes e ataques de natureza estatal ou ndo estatal no ciberespago ou
através dele, ou com impacto na soberania e/ou na resiliéncia estrutural do Estado.

3 — Principios de atuagiao da ciberdefesa

A ciberdefesa dever-se-a reger pelos seguintes principios:

Protecao e sustentacao

A capacidade defensiva da ciberdefesa deve ser capaz de detetar e se possivel antecipar
ciberataques, evitar ou retardar a sua progressao e contribuir para a recuperacao dos sistemas
que tenham sido comprometidos, garantindo dessa forma a protecado das redes e sistemas de
informagao do universo da defesa e/ou sob sua responsabilidade.

Deve contribuir com alertas e recomendacdes para que as areas responsaveis pela arquitetura
e pela administragéo de redes e sistemas de informag&o possam evitar vulnerabilidades, corrigir
rapidamente as detetadas, especialmente as que estejam a ser um veiculo de penetragdo pelos
ciberataques em curso. Deste modo, a ciberdefesa deve constituir-se como uma referéncia técnica
permanente para o universo da defesa nacional, no ambito dos sistemas de protegao e resiliéncia
das redes e dos sistemas de informagao. Para o efeito, deve a ciberdefesa desenvolver os meca-
nismos e processos necessarios a uma capacidade que deve ser prospetiva, mas simultaneamente
reativa, esta ultima em situagdes de urgéncia e complexidade elevada.

Para garantir a defesa, de forma continua e sem interrupgdes, esta capacidade tera necessa-
riamente de ser sustentavel e por isso deve: estar permanentemente disponivel 24 horas todos os
dias; incorporar nos seus recursos humanos os conhecimentos técnicos suficientes para a tarefa; e
cobrir o universo defensivo e ofensivo determinado e necessario a missao da ciberdefesa. Pretende-
-se que a ciberdefesa seja capaz de garantir a resiliéncia necessaria contra ataques sofisticados,
de saturagéo e prolongados no tempo.
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Proporcionalidade e credibilidade

As acdes e operagdes militares conduzidas no ambito da ciberdefesa devem ser executadas no
respeito do quadro legal em vigor, obedecendo a mesma légica e fundamentos que caracterizam a
atuacéo em operagdes cinéticas, tendo como objetivo atingir com sucesso a desejada dissuasao no
ciberespaco. Para isso, segundo uma légica multidominio, devera existir a flexibilidade operacional
necessaria para ajustar, de forma proporcional, a resposta a cada tipo de situagcdo, sempre em linha
com o direito nacional e internacional aplicavel, tendo por base uma adequada analise de risco e
um processo credivel de imputagéo da entidade responsavel pelo ataque, assegurando, assim, a
necessaria legitimidade e credibilidade.

A utilizagdo de capacidades ofensivas devera reger-se sobretudo pelos principios da propor-
cionalidade e da necessidade, aplicando-se, em situagao de conflito armado, os principios regentes
do direito internacional humanitario.

Adeciséao e controlo pelo poder politico devem ser assegurados no ambito da estrutura hierar-
quica governamental e coadjuvados por um mecanismo de fiscalizagdo que garanta um escrutinio
eficaz, dentro de um quadro normativo e legal adequado, bem como a manutengéo e o efetivo
exercicio do poder de direcéo e superintendéncia. Para isso, deve ser garantida, nomeadamente,
a permanente disponibilidade dos dados da ciberdefesa, devidamente classificados ao abrigo do
regime da informagao classificada.

Parceria e cooperagao

A seguranga do ciberespaco deve ser abordada de forma inclusiva, alargada e integradora,
promovendo a indispensavel cooperacao entre instituicbes civis e militares, para o beneficio do
interesse comum e para uma seguranca eficiente e eficaz.

A partilha de informagéao, de exercicios e de boas praticas e a existéncia de uma estrutura de
comando clara, fortemente apostada no desenvolvimento da capacidade de resiliéncia nacional,
em parceria com empresas e centros cientificos e tecnoldgicos nacionais, afiguram-se como con-
tributos de primeira linha que a defesa nacional podera dar para a seguranca do ciberespaco de
interesse nacional.

A ciberdefesa integra o nucleo das capacidades do Estado portugués definidas na ENSC,
através de mecanismos de cooperacao e troca de informacdo com as entidades relevantes, e
constituir-se-a como o ponto de contacto Unico para todas as entidades militares das aliancas e
coligacdes a que o Pais pertence, contribuindo para uma perceg¢do o mais completa possivel dos
fendmenos desestabilizadores do uso ilegitimo do ciberespago e para a agao externa do Estado.

Aavaliagéo do impacto das agdes desestabilizadoras, ilegais e ilegitimas, constitui-se o elemento
critico para uma clara atuagédo dos organismos com responsabilidades nacionais no ciberespaco,
devendo ser promovidos 0s processos e mecanismos que garantam uma rapida e eficaz classifi-
cacao das ameacas pela ciberdefesa, articulada com todas as entidades com responsabilidades
nesta matéria.

Para isso, nomeadamente para fazer face a situagdes de crise ou estados de excegao, impor-
tara reforgar os sistemas de partilha de informacéao e de classificagdo de incidentes ja existentes,
promovendo, em coordenagado com o Secretario-Geral do Sistema de Segurancga Interna, a intero-
perabilidade técnica e funcional entre o Centro de Ciberdefesa, que sera sucedido pelo Comando
das Operagoes de Ciberdefesa, o Centro Nacional de Ciberseguranga, a Policia Judiciaria e o
Sistema de Informagbes da Republica Portuguesa, sem prejuizo do recurso a outros canais tidos
como necessarios para a efetivacado desta partilha.

No ambito das atividades de informagao, que contribuam para o mapeamento das ameacas, o
principio a seguir sera o da necessidade de partilhar, quer os parceiros sejam nacionais ou estran-
geiros. Este principio esta naturalmente enquadrado pelos interesses nacionais, condicionado e
submetido a necessaria cobertura legal para colaborar com essas entidades, resultante quer da
legislagdo nacional, quer da legislacado da UE, quer ainda dos tratados internacionais regularmente
ratificados ou aprovados pelo Estado portugués, bem como as necessidades operacionais, tendo
em consideragéo também o principio da confianga e das relagdes de reciprocidade estabelecidas.
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4 — Objetivos estratégicos

Aciberdefesa deve assegurar a liberdade de agao do Pais no ciberespago através da capacidade
de conduzir operacdes militares e, quando necessario e determinado, a exploracao reativa, preven-
tiva ou deliberada do ciberespaco para impedir ou dificultar o seu uso hostil contra os interesses
nacionais e para promover os mesmos através da prossecugao dos seguintes objetivos estratégicos:

a
b
c
d

Consolidar a capacidade de ciberdefesa;

Maximizar a resiliéncia e a coesao da ac¢ao nacional;
Promover a investigagao, desenvolvimento e inovagao;
Garantir recursos qualificados.

~— ~— — ~—

5 — Eixos de desenvolvimento da ciberdefesa

O desenvolvimento de uma capacidade nacional de ciberdefesa devera assentar numa abor-
dagem cooperativa, alavancada por um ecossistema nacional de seguranca do ciberespaco que
agrega as vertentes defensiva e ofensiva. Para isso, devera garantir-se a articulagéo entre as estru-
turas da defesa nacional e as das restantes areas governativas, mas também entre a comunidade
académica, os setores publico e privado, em particular o setor empresarial, a base tecnoldgica e
industrial de defesa e as demais entidades com responsabilidade na seguranga do ciberespaco
de interesse nacional.

Definem-se, assim, seis eixos orientadores para a edificacdo de um plano de acéo concreto,
a ser desenvolvido pela defesa nacional, destinado a potenciar a capacidade de ciberdefesa e a
contribuir para o reforgo das capacidades sinérgicas e as relagdes de cooperagao entre organismos
do Estado e das diferentes entidades relevantes, bem como fomentar o desenvolvimento industrial,
cientifico e tecnoldgico nacional, euro-atlantico e no espago da Comunidade de Paises de Lingua
Portuguesa.

E1 — Utilizar o ciberespago como um dominio de operagoes

Decorrente das grandes revolugdes tecnolégicas e da tipologia e diversidade de ameagas a que
0s paises sao sujeitos, a capacidade autbnoma de conduzir operag¢des no ciberespacgo ou através
dele deve tornar-se parte integrante da capacidade militar global das Forgas Armadas Portuguesas,
em linha com as decisées tomadas no ambito da OTAN e da UE, assim como as que decorrem da
Orientacgao para a politica para a Ciberdefesa, aprovada pelo Despacho n.° 13692/2013, publicado
no Diario da Republica, 2.2 série, n.° 208, de 28 de outubro de 2013, da Diretiva Ministerial de Orien-
tacado Politica para o Investimento na Defesa, aprovada pelo Despacho n.° 4103/2018, publicado
no Diario da Republica, 2.2 série, n.° 79, de 23 de abril de 2018, e da Lei de Programagéao Militar,
em estreita ligagdo com as diferentes entidades que garantem, quer a orientagao politica, quer o
apoio logistico e técnico relevante.

O ciberespaco constitui-se, assim, um elemento integrante do processo de planeamento estra-
tégico e operacional, onde devera ser dada especial atengado a sua potencial influéncia nas missdes
nos outros dominios de operagdes. Desta forma, a ciberdefesa participa no conjunto das operagbes
da defesa numa perspetiva multidominio (terra, mar, ar, espago e ciberespago), constituindo-se
igualmente como um elemento de dissuaséo.

A ciberdefesa, em resultado da sua componente ofensiva, € eminentemente uma capacidade
do &mbito estratégico, dependente de autorizagao politica, onde devem ser plenamente entendidas
a ponderagao do alcance, tempo e efeitos, assim como as provaveis reagbes e implicagbes que
possam resultar da sua atuacdo, nomeadamente no posicionamento internacional do Pais.

O desenvolvimento desta capacidade militar conjunta devera ter em conta as competéncias
das diferentes entidades da defesa e restantes areas governativas, devendo as Forgas Armadas,
sob autoridade do CEMGFA, assegurar todas as capacidades de comando e controlo relevantes a
este novo dominio de operacgdes, incluindo aquelas requeridas no ambito da cooperacao nacional e
internacional militar, devendo proceder-se ao desenvolvimento gradual das estruturas conducentes
a futura criacdo de um comando da ciberdefesa.
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E2 — Reforgar a capacidade de ciberdefesa nacional

Com vista a prosseguir o desenvolvimento da capacidade de ciberdefesa, incrementando a
capacidade de assegurar a defesa nacional no ciberespaco ou através dele, devem ser prossegui-
das trés linhas de agao principais:

a) Incrementar o conhecimento e o nimero de operacionais da ciberdefesa para uma dimensao
suficiente, de modo a que seja garantida a missao e os principios definidos para esta capacidade,
devendo os servigos centrais do Ministério da Defesa Nacional, em articulagido com as entidades
relevantes, identificar recursos disponiveis e necessidades, bem como desenvolver propostas legis-
lativas ou de outra natureza que permitam alavancar este novo ambito de atividade operacional,
associado ao quarto dominio das operagdes militares;

b) Assegurar permanentemente uma infraestrutura tecnologicamente avangada — sofisticada,
robusta e resiliente — que permita um potencial diferenciador para operar com vantagem no cibe-
respaco, devendo os servigos centrais do Ministério da Defesa Nacional, em apoio ao EMGFA e
as Forcas Armadas e em articulagdo com outras entidades relevantes, participar na identificagao
de requisitos técnicos transversais que respondam as necessidades tecnoldgicas da ciberdefesa;

¢) Garantir, na maxima extensao possivel, a independéncia tecnoldgica, pela criteriosa com-
binacdo de sistemas abertos e comerciais e pelo incremento das capacidades nacionais fomen-
tando o desenvolvimento de parcerias com o tecido econdmico e académico nacional, devendo a
idD-Portugal Defence, S. A., em articulagdo com outras areas governativas, no ambito da sua mis-
sdo, proporcionar o desenvolvimento de parcerias com o ecossistema tecnoldgico nacional, por
forma a assegurar um adequado nivel de capacidades.

Deste modo, e tendo em consideragéo que a ciberdefesa € uma atividade de conhecimento
intensivo, fortemente especializado, deve ser dada uma importancia elevada ao recrutamento,
selegao, retencéo e capacitacdo da componente humana, sendo esta uma prioridade.

E3 — Criar a escola de ciberdefesa

Assegurar o constante incremento e a adaptagao das qualificagdes necessarias para que os
recursos humanos da defesa possam desenvolver operagdes num ambiente multidominio e espe-
cificamente no ciberespago, com vantagem sobre os agentes de ameaga, numa atuagao segura,
dindmica e capaz.

A edificacdo de uma entidade formadora conjunta, no &mbito das Forgcas Armadas e em
colaboragédo com outras entidades nacionais e internacionais de referéncia, devera ser entendida
como um instrumento crucial para a resiliéncia e soberania digital do Pais, servindo também para
promover a ligagdo a comunidade académica e empresarial nacional e estimular o conhecimento
dos cidadaos sobre a missao da ciberdefesa.

Antecipando a execugao do projeto apresentado por Portugal na terceira vaga de candidaturas
PESCO, a escola de ciberdefesa devera articular-se com a Cyber Academia and Innovation Hub
(CAIH), explorando sinergias, estabelecendo para esse efeito uma estreita articulagdo com outras
iniciativas de capacitagdo de recursos humanos na area da ciberseguranga, nacionais e interna-
cionais, contribuindo com os seus conhecimentos especificos para a capacitagao tecnolégica dos
recursos humanos das entidades com responsabilidade na seguranga do ciberespago.

Devera também tornar-se um centro de referéncia internacional, aberto a cooperagao no seio
das aliangas e coligagdes militares de que o Pais faz parte, nomeadamente potenciando a partici-
pacao de Portugal no Cooperative Cyber Defence Centre of Excellence da OTAN, e tornando-se um
instrumento de projecao de influéncia do Pais no exterior e de reforco do compromisso de Portugal
enquanto coprodutor de seguranga internacional.

Deverao as Forgas Armadas, sob orientagdo do EMGFA e em articulagdo com as restantes
entidades da defesa nacional, desenvolver o projeto desta escola, assegurando a sua operaciona-
lizagdo e permanente adequagéo as necessidades do Pais.
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E4 — Intensificar a cooperagao nacional e internacional

Ao nivel estratégico, a cooperagao nacional e internacional reveste-se de particular importancia
para os objetivos transversais da ciberdefesa, assegurando a ligagdo estreita entre o desenvol-
vimento de capacidades nacionais € a participagao na defesa europeia, bem como nas aliangas
militares e organizagdes regionais que Portugal integra.

Tendo em conta a partilha de responsabilidades prevista na ENSC e os quadros cooperativos
existentes, devem ser desenvolvidos esforgos que garantam, para além das necessidades de cada
area, a partilha atempada de informacao, a monitorizagao, avaliagao e definicdo conjunta da natu-
reza da ameaca e o desenvolvimento de procedimentos e regras de empenhamento partilhados,
sempre que relevante, e que garantam respostas em tempo util e eficazes.

A participacao ativa nos mecanismos de gestédo de crises, em exercicios e organismos inter-
nacionais com responsabilidades na seguranga do ciberespaco, deve ser ativamente promovida
e formalizada quando relevante.

A promogao dos objetivos da ciberdefesa exige uma estreita colaboragao entre as estruturas
do universo da Defesa Nacional, incluindo o Ministério da Defesa Nacional, as Forgcas Armadas e
a idD-Portugal Defence, S. A., em articulagdo com as areas governativas com responsabilidades
em matéria de cooperacéo internacional e em matéria de seguranga do ciberespaco.

E5 — Promover a investigagdo, desenvolvimento e inovagao no ciberespago, incentivando
o desenvolvimento de solugdes de duplo uso

Os agentes de ameaca no dominio do ciberespaco podem ter como veiculo as tecnologias emer-
gentes e disruptivas, da supercomputacgéo, da robética e da inteligéncia artificial, sendo fundamental
o desenvolvimento das melhores ferramentas e capacidades para as contrariar, nomeadamente
através de parcerias com centros de investigagdo e desenvolvimento, universidades e empresas.

A sensibilizag&o e a capitalizagdo do conhecimento nacional e dos cidad&os nesta area assu-
mem especial importancia para uma maior seguranga no ciberespaco, autonomia tecnolégica e
formulacéo de doutrina, politicas, normas e procedimentos indispensaveis a este novo dominio de
operagdes, assumindo o Instituto da Defesa Nacional um papel fundamental a esse respeito.

A ciberdefesa devera ter, por isso, um papel importante na promogao da industria 4.0, utili-
zando as suas necessidades para alavancar o arranque e sustentacao de nichos de competéncias
nacionais, que possam eventualmente vir a constituir-se como fundamentais no tecido econémico
e académico nacional e que promovam o reforgo da autonomia nacional. Ao nivel da defesa nacio-
nal destaca-se o papel da idD-Portugal Defence, S. A., do Instituto Universitario Militar e das suas
unidades organicas autbnomas universitarias, no ambito das suas respetivas competéncias.

Garantindo a plena interagéo dos esforgos da defesa nacional no conjunto das agdes do Estado
e procurando traduzir os incentivos para o desenvolvimento industrial da defesa em inovagao de duplo
uso, devera ser assegurada a cooperagao entre as areas governativas responsaveis pela defesa
nacional, a administrag&o interna, economia e mar, ciéncia e tecnologia e o ambiente, entre outras.

E6 — Assegurar as capacidades necessarias da ciberdefesa em contextos de estado de excegédo

Nas situagdes de estado de sitio e de estado de emergéncia previstas na legislagdo nacional,
0 emprego da ciberdefesa sera enquadrado a luz do estabelecido na lei em vigor. A ciberdefesa
desenvolvera também uma capacidade de coordenacgao e gestéo centralizada de a¢des no ciberes-
paco, estando preparada para integrar os esforgcos de outras organizagbes nacionais e internacionais
para situagdes de excegéao, ou conflito armado.

Esta ultima componente devera ser apoiada por um Estado-Maior e um servigo de informagées
dedicado, que mantera um quadro de situacao atualizado das ameagas promovidas por Estados,
aliangas ou coligagdes destes, incluindo fendmenos patrocinados por atores ndo estatais como o
terrorismo, a insurgéncia, a intolerancia radical e a guerra hibrida.

Estas capacidades e responsabilidades devem estar perfeitamente integradas no sistema
nacional de resiliéncia do ciberespaco, através de canais de comunicagao claros, articulados e de
mecanismos de agao conjunta, sempre que se justifique, garantindo as necessidades da defesa
nacional e o seu pleno contributo para a seguranga do ciberespago de interesse nacional.



6 — Avaliacio e revisdo da Estratégia

A execucao da presente Estratégia e correspondente plano de agéo serdo objeto de monito-
rizacao e revisao pelo EMGFA, em estreita articulagdo com o Comité de Monitorizagao da Ciber-
defesa.

Essa avaliagao incluira uma verificagao do cumprimento dos objetivos e do plano de agéo
definidos, bem como da sua adequacao em fungéo dos vetores politico-estratégicos considerados
em razao da evolugéo das circunstancias. De acordo com a Lei n.° 46/2018, de 13 de agosto, que
estabelece o regime juridico da seguranga do ciberespaco, devera o EMGFA assegurar o reporte
relevante sobre a implementacdo da ENCD ao Conselho Superior de Seguranga do Ciberespago.

Por outro lado, a rapida evolugao intrinseca ao ciberespaco exige que a presente Estratégia
seja objeto de revisdo regular e perioddica, em alinhamento com o ciclo de vigéncia da ENSC,
considerando-se que, sem prejuizo de processos de revisdo extraordinarios sempre que as cir-
cunstancias o exijam, esta deve ocorrer num prazo maximo de cinco anos.
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