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Introducao

Os cabos submarinos de comunicagao podem ser considerados das interfaces mais estdveis
entre continentes nos dois ultimos séculos, uma vez que constituem um nddulo fisico de
ligacao entre dois pontos distanciados pelo mar. No entanto, estes cabos tém sido também
objeto de disputa velada e ostensiva entre nagdes em potencial conflito ou como instrumentos
de guerra. Ainda que ndo exista uma abordagem dominante sobre as condi¢des do direito
internacional para o seu enquadramento, aparecendo de forma lateral na literatura de
Relagoes Internacionais, o tema atravessa dominios como o direito na guerra, a seguranga
maritima e a ciberseguran¢a de modo tao abrangente quanto unico. O mapeamento destas
questdes no eixo do oceano Atlintico permite observar, além das vulnerabilidades a
seguranga, os ativos presentes que comportam um sistema confidvel de relagoes
transatlanticas. Este policy brief aborda o tema dos cabos submarinos e as suas repercussoes
para o Atlantico, relacionando a natureza desse tipo de ligagao entre Estados com os riscos

para a seguranga cibernética e internacional.
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Antecedentes

Notadamente, as conexdes estabelecidas por meio de cabos de comunicagao interoceanicos
tornaram possiveis as primeiras interse¢oes e trocas de informagao intercontinentais sem o
aporte de compéndios de papel transitados por meio de transporte maritimo. A natureza dos
cabos submarinos de comunicagao abarca o dominio maritimo de maneira complexa, dado
que a sua estrutura carrega outras subestruturas, militares e civis, de diversos usos. Embora a
sua presenga fisica seja pequena em tamanho, é também desproporcional a outros meios em
volume de carga, tanto como meio de transporte, quanto como possivel detetor de dados dos
oceanos (smart cables), com potencial exponencial, por exemplo, para efeito de estudos sobre
as alteragdes climdticas (Howe et al,, 2019). Além disso, a possibilidade de intercetagio dos
cabos submarinos e a gestao de riscos associados configuram modelos de confianga e relagdes

internacionais marcado por alguma incerteza e importincia crescente.

O nexo entre continentes é hoje certamente maior do que no passado, representado pela
ampliagao da estrutura fisica existente, mas também e mais importante, pelo volume de dados
circulados em ambiente de progressiva interdependéncia e digitalizacao das sociedades
(Ducruet & Notteboom, 2020; Andreoni & Chang, 2019; Voyer et al., 2018). Esse volume de
dados manifesta-se numa fatia significativa das relagdes comerciais e em volumes expressivos
de recursos: num dia apenas, as transagdes por esta via podem envolver cerca de 1 trilido de
ddlares (Sunak, 2017: S). Enquanto isso, os cabos submarinos de comunicagio, na sua
majoria, permanecem objeto de propriedade de agentes unicos, sendo poucos deles ainda

consorciados por mais do que uma entidade (Sherman, 2021).

A origem dos cabos de comunicagao submarinos remonta ao século XIX, quando as operagoes
se restringiam as comunicagdes telegréficas e o volume de dados era extremamente limitado,

sendo a principal fonte de comunicagao diplomatica e militar.
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Figura 1: Mapa de 1858. Atlantic ;;bE;:F:;ﬁ:l: ;]l:s;:;ted Newspaper, August 21, 1858.
In: https://atlantic-cable.com/Article/1858Leslies/index.htm
E claro que as questoes relativas ao periodo anterior a I Guerra Mundial até o periodo p6s-II
Guerra sao marcadas por acordos que envolvem agentes motivados por questdes geopoliticas.
Tais acordos estiveram sob gestao da diplomacia classica e ofereceram os primeiros codigos
para a diplomacia naval, militar ou preventiva (Chang, 2018; Krause & Bruns, 2016; Burnett,

2011).

As conclusoes registadas na literatura sobre o tema marcam a conveniéncia e pertinéncia de
aplicagio da Convengdo das Nagdes Unidas para o Direito do Mar (Montego Bay)? para
efeito dos casos associados a litigios relacionados com cabos submarinos. A conclusao
alcangada pelos especialistas que contribuiram para o Manual Tallinn para Operagdes
Cibernéticas*, relativamente a aplicagio da Convengio supracitada, refere que “(...) seria
incongruente conceder aos Estados o direito de apresentar tais cabos sem a correspondente
obrigacao por parte de outros Estados de respeita-los. Assim, por exemplo, o direito do mar
nao fornece uma base legal para um Estado cortar o cabo de fibra 6tica submarino de outro
Estado a fim de reduzir o tréfego transcontinental da Internet em tempos de tensdo” (Schmitt,

2017, p.256, tradugdo nossa).

3 Disponivel em: https://treaties.un.org/pages/ViewDetailsIILaspx?src=TREATY&mtdsg_no=XXI-6&chapter=21&Temp=mtdsg3&clang=_en
Acedido a 18 mar¢o 2022.
* Manual publicado pelo Cooperative Cyber Defence Centre of Excellence da NATO (Tallinn, Esténia), constituindo uma ferramenta para
instrugdo sobre como o direito internacional se aplica a0 dominio da ciberseguranga. Disponivel em: https://ccdcoe.org/research/tallinn-manual/
Acedido a 18 margo 2022.


https://treaties.un.org/pages/ViewDetailsIII.aspx?src=TREATY&mtdsg_no=XXI-6&chapter=21&Temp=mtdsg3&clang=_en
https://ccdcoe.org/research/tallinn-manual/
https://atlantic-cable.com/Article/1858Leslies/index.htm
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Os cabos de comunicagao submarinos sao, portanto, passiveis de jurisdi¢ao tanto na sua
origem, quanto no seu destino. Os cabos submarinos permitem também invocar a Convengao
de Viena sobre Direito dos Tratados, desde a questao da imunidade diplomadtica até a
circulagao de dados. Aplicam-se, portanto, doutrinas de carater geral, como a de Viena, e de
carater especifico, como a Convengao de Montego Bay acima referida. Também as
Convengdes de Haia (Convengao sobre a Resolugao Pacifica de Controvérsias Internacionais,
1899 e 1907) e de Genebra (em vigor desde 1950) registram a questao sobre os limites da
guerra e do envolvimento de combatentes e nio combatentes (militares e civis), ambos
potencialmente envolvidos nos casos de instalagio e gestio dos cabos de comunicagao
submarinos (Krause & Bruns, 2016). Desse modo, a grande preocupacio dos marcos legais
existentes recai sobre a componente cibernética das transagdes transatlinticas e da

estabilidade de troca de informagdes entre institui¢des nacionais e internacionais.

Importa estabelecer os limites de um dominio que, sem interrupgao, transita também em
dguas internacionais sem direta responsabilidade, uma vez que nao corresponde a estrutura de
um navio com bandeira univoca, tal como previsto pelo direito internacional (Schmitt, 2017).
Seguindo essa légica entre a protecao da estrutura fisica e a da estrutura informacional, a
interrupgao ou violagao pode ser medida tanto pela intercetagao da linha de comunicagao,
quanto dos dados em qualquer parte dessa linha. Nessa matéria, o0 Manual Tallinn para
Operagoes Cibernéticas é um dos documentos mais atuais com base em um entendimento
coletivo sobre compromissos e dindmicas legais das operag¢des cibernéticas, incluindo as que
envolvem os cabos submarinos de comunicacio, citando convengdes anteriores (Schmitt,

2017).

As convengdes acima citadas tratam tanto de periodos de guerra quanto de periodos de paz
e/ou para fins pacificos, mas dirigem-se principalmente a agentes estatais. Contudo, o
universo de partes envolvidas transformou-se e complexificou-se. Dessa forma, os
compromissos entre partes que sio reconhecidas podem ter fragilidades, mas sao mais
relevantes do que entre partes nao reconhecidas ou entre agentes especificamente maliciosos.

As subestruturas que invocam inseguranga, ou seja, a complexidade dos agentes envolvidos
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nessa dinamica, sao caracterizadas por amplo aparato informacional e tecnoldgico, disperso
entre Estados com politicas obscuras, organiza¢des criminosas e individuos (Vichi, Ayres
Pinto & S4 2020). Os agentes privados no dominio maritimo em matéria de cabos
submarinos de comunicagdes tém sido objeto de delegacao de Estados que, por meio de
elementos terceiros, distribuem a sua capacidade de interferéncia e vigilincia no sistema

internacional, como é o caso das empresas chinesas (Sherman, 2021).

Além disso, historicamente, os cabos submarinos tém sido objeto de a¢oes de bloqueio®. A sua
condicao de neutralidade nao se encontra pacificada, como também nao estd a questao da
neutralidade das partes, os Estados de origem e destino, os proprietdrios e, eventualmente, os
atores envolvidos na cadeia (pipeline), a partir desse mesmo tipo de infraestrutura. Parte da
literatura, quando voltada para a guerra cibernética, aponta os riscos de que as estruturas de
defesa dos Estados possam se mobilizar em beneficio da preparagao para ag¢des de mitigagao
e de defesa cibernética (Hartmann & Giles, 2018). Contudo, diferentemente do século XIX,
os volumes de dados privados ultrapassam sobremaneira os dados estatais trocados, inclusive
quando comparados aos satélites, facto que cria condi¢oes particulares e desafiadoras para a
gestao do sistema internacional. Os elementos constitutivos dos sistemas em operagao
também derivam de consércios entre os setores publico e privado, ambos com poder disruptivo
em sistemas nacionais e internacionalizados. Com mais de 90% dos dados em circula¢io, os

cabos submarinos merecem assim destaque analitico consideréavel (Feldt, 2016).

Arquiteturas de Cooperagao e Cabos Submarinos
Em 2021, entrou em operagio o cabo de comunicacio Havfrue/AEC-2, fruto de um

consércio multinacional entre a Noruega, os EUA, a Dinamarca e a Irlanda, envolvendo

S Sobre o potencial bloqueio de cabos pelos EUA - em particular, o cabo da Google e do Facebook, entre a China e os EUA, no Pacifico:
https://www.telecomreviewasia.com/index.php/news/network-news/1693-300-million-dollar-submarine-cable-may-be-blocked;
https://www.future-tech.co.uk/sub-sea-cabling-are-the-arteries-of-the-internet-age-getting-blocked/ Acedidos a 18 margo 2022. Sobre
riscos e ataques as infraestruturas de cabos-submarinos:

https://www.ft.com/content/dfbc0988-e0ee-11e7-a8a4-0ale63a52f9¢; https: //www.theguardian.com/technology/2013/mar/28/egypt-
undersea-cable-arrests;

https://www.totaltele.com/512136/Subsea-sabotage-Worlds-most-northern-cable-knocked-offline-by-unknown-event Acedidos a 18 margo 2022.
Sobre danos causados a cabos submarinos:
https://www.theguardian.com/business/2008/feb/01/internationalpersonalfinancebusiness.internet; https://www.bbc.com/news/world-
europe-jersey-38146787; https: / /www.wired.com/2013/04/how-vulnerable-are-undersea-internet-cables/ Acedidos a 18 margo 2022.


https://www.telecomreviewasia.com/index.php/news/network-news/1693-300-million-dollar-submarine-cable-may-be-blocked
https://www.future-tech.co.uk/sub-sea-cabling-are-the-arteries-of-the-internet-age-getting-blocked/
https://www.ft.com/content/dfbc0988-e0ee-11e7-a8a4-0a1e63a52f9c
https://www.theguardian.com/technology/2013/mar/28/egypt-undersea-cable-arrests
https://www.theguardian.com/technology/2013/mar/28/egypt-undersea-cable-arrests
https://www.totaltele.com/512136/Subsea-sabotage-Worlds-most-northern-cable-knocked-offline-by-unknown-event
https://www.theguardian.com/business/2008/feb/01/internationalpersonalfinancebusiness.internet
https://www.bbc.com/news/world-europe-jersey-38146787
https://www.bbc.com/news/world-europe-jersey-38146787
https://www.wired.com/2013/04/how-vulnerable-are-undersea-internet-cables/
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empresas como o Facebook, a Google, Bulk e Aqua Comms®. A rede e os nddulos criados
acentuam as operagdes no Atlantico, criando outro eixo de relagoes multilaterais cruzando o
oceano. As relagdes estabelecidas por tais infraestruturas criam condicionamentos tipicos de
redes complexas e interdependentes de cooperacio e comunicagio, que tém amplo
significado para a estabilidade das relages entre agentes diplométicos e corporativos (Ross,
2014; Abler & Roche, 1995). Além disso, contribuem para a diminuigio de vulnerabilidades

das populagoes, expostas a uma dependéncia tecnoldgica crescente.

A possibilidade de rutura desses sistemas esta associada tanto aos ataques cibernéticos quanto
aos ataques fisicos as estruturas, o que demanda opera¢des complexas de planeamento e
intervencdo com os varios atores envolvidos (multistakeholderism). A tendéncia para que os
paises considerem as rotas de cabos sob sua jurisdi¢ao como infraestruturas criticas também
se verifica na existéncia de planeamento e dreas especiais de vigilincia que nao sofram
interferéncia de agentes externos, como o setor de pesca. Seja pelo aspeto da carga relacionada
de dados, seja pelo aspeto da infraestrutura, a vulnerabilidade de Estados nao se faz sozinha,
pois, diferentemente de outras infraestruturas de correspondente valor, a interrupgao de cabos
atinge as partes do acordo em diferentes proporg¢des, além de atingir terceiros em proporgao

notadamente subestimada (McKenzie, 2021).

Por outro lado, a complexidade e o desafio de manter as estruturas em operagao e substitui-
las com novos eixos de cooperagao em expansao ampliam também a participagao atlantica na
economia internacional, otimizando os ativos em curso. Mesmo em periodos de estagnagao
econdmica ou periodos de distanciamento politico entre parceiros, a instalagao de cabos
submarinos manteve-se razoavelmente constante ou com pouca variagao. Ou seja, ainda que
existam razdes geopoliticas paradigmaticas para o afastamento eventual entre as partes, como
com o Brexit ou a desinstalagao de bases norte-americanas nos Agores, 0s eixos cooperativos

em matéria de comunicagao atlantica progridem. Note-se, em particular, que acordos técnicos

¢ Disponivel em: https://www.submarinecablemap.com/submarine-cable/havfrueaec-2 Acedido a 18 margo 2022.


https://www.submarinecablemap.com/submarine-cable/havfrueaec-2
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bilaterais e multilaterais em matéria de defesa quanto a cabos submarinos tém condigoes de

enderecar o tema ambiental e garantir os fluxos econémicos para as regides envolvidas.
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Figura 2: Cabos Submarinos no Atlantico (recorte). Infrapedia.

O que é possivel observar pelos eixos cooperativos instalados é também proprio da natureza
dasrelagoes que se estabeleceram. No que diz respeito ao Atlantico Sul, as redes de cabos estao
instaladas em pontos cuja participacdo histérica criou modelos cooperativos proprios.
Utilizando os mapas de cabos submarinos disponiveis’, é notdvel um nimero muito maior de
rotas transatlanticas no Norte do que no Sul, demonstrando a fragilidade e dependéncia que
essaregiao possui em relagao a estrutura de cabos submarinos existentes no Norte e como esse
cenario, de forma inequivoca, impede seu avango tecnolédgico e o desenvolvimento de sua

capacidade propria de defesa cibernética.

Por outro lado, a rede South Atlantic Cable Systems (SACS), ligando Fortaleza (Brasil) a
Sangano (Angola), e a rede South Atlantic Inter Link (SAIL), entre Fortaleza (Brasil) e Kribi
(Camardes), sao as mais expressivas entre a América do Sul e a Africa. Instalados ha menos de
uma década, os consércios acima mencionados incluem a ligagao com cabos terrestres e cabos

submarinos em beneficio dos BRICS®. Isso demonstra que estruturas de financiamento como

7 Disponivel em: https://www.infrapedia.com/app/subsea-cable/; https://submarine-cable-map-2020.telegeography.com/;
https://www.submarinecablemap.com/submarine-cable/; https://www.submarinecablemap.com/ Acedidos a 18 margo 2022.

8 Sobre o cabo dos BRICS: https://jsis.washington.edu/news/reactions-u-s-cybersecurity-policy-bric-undersea-cable/ Acedido a 18 margo
2022; https://olhardigital.com.br/2018/09/07/noticias/novo-cabo-submarino-liga-brasil-a-frica-e-tem-capacidade-de-32-tbps/ Acedido
a 18 margo 2022.


https://www.infrapedia.com/app/subsea-cable/
https://submarine-cable-map-2020.telegeography.com/
https://www.submarinecablemap.com/submarine-cable/
https://www.submarinecablemap.com/
https://jsis.washington.edu/news/reactions-u-s-cybersecurity-policy-bric-undersea-cable/
https://olhardigital.com.br/2018/09/07/noticias/novo-cabo-submarino-liga-brasil-a-frica-e-tem-capacidade-de-32-tbps/
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o atual Banco de Desenvolvimento dos BRICS podem ser colocados a disposigao de circuitos
que visam criar alternativas, j& que cabos submarinos sio suscetiveis a espionagem e

sabotagem.
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Figura 3: Cabo SACS. https://www.submarinecablemap.com/submarine-cable/exa-north-and-south

De outro modo, os cabos presentes no Atlantico Sul sao significativamente mais expressivos e
oferecem mais alternativas do que os do Oceano Pacifico ou do Oceano Indico. Algumas
redes, embora atlinticas, estdao circunscritas as regides proximas do continente, circulando
sobre o territ6rio maritimo de paises. A maioria dos cabos tem essa projecao, tal como o South

American-1 (Sam-1) que circunda a América do Sul, e o Equiano, no entorno africano.

Mais recentemente, a rede Monet atua, desde 2017, na ligacao do eixo sul do Atlantico
americano com o eixo norte, através da Florida, nos EUA. Contudo, mais volumosas sio as
redes que ligam a América do Norte ao continente europeu. Essas redes concentram-se em
estados do norte dos EUA, como Connecticut, Massachusetts, Rhode Island, mas sobretudo,
Virginia, New Jersey e Nova Iorque. Do outro lado do Atlantico as parcerias mais conhecidas
sao aquelas que ligam Irlanda, Reino Unido, Espanha e Portugal, muito embora a aproximagao
entre paises ndrdicos e a América do Norte tenha também aumentado os investimentos em
consoércio para efeito de cabos submarinos. Um desses consorcios, o cabo EXA North and
South, entre o Canadéd, EUA, Reino Unido e Irlanda, apresenta outros desafios em virtude da
saida do Reino Unido da Unido Europeia e da presenca de um membro europeu (Figura 3),
representando uma das infraestruturas com maior distdncia entre os respetivos pontos de

ancoragem.
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Figura 4: Cabos EXA - https:/ /www.submarinecablemap.com/submarine-cable/exa-north-and-south

Portugal e Espanha (tanto na bafa de Biscaia quanto no Sul) tém grande aporte de
infraestrutura que segue em direcio ao Mediterraneo, o que os qualifica como parceiros
atlanticos com ampla capacidade de interface com o eixo europeu e oriental, incluindo

projetos no ambito da Belt and Road Initative (BRI) da China’.

Por fim, mas ndo menos relevante, importa referir o cabo submarino ELLALINK, uma
iniciativa entre a Europa e a América no Sul e que tem por objetivo aumentar a qualidade e
eficiéncia da comunicagao entre os dois continentes, garantindo uma troca mais segura de
dados ao evitar a necessidade de um servidor instalado na América do Norte. O referido cabo
tem os seus pontos principais em Fortaleza/Brasil e Sines/Portugal, muito embora ele passe
também pela Guiana Francesa, Cabo Verde, Ilhas Canarias e Ilha da Madeira (Ayres Pinto,

2021).

A participagao ativa de setores da industria maritima, de tecnologia, e de energia é uma das
varidveis mais presentes no Eixo Sul-Norte, o que torna mais visivel a redugao do nivel de
participacdo dos Estados nesta matéria (Sunak, 2017: 16). A Convengio para a Protecio de
Cabos Submarinos assinada em 1884 e ainda em vigor, conta em 2021com 36 signatarios,
incluindo paises atlanticos como o Brasil, Argentina, Uruguai, Republica Dominicana, El

Salvador, Guatemala, Marrocos, Portugal, Espanha e EUA. No entanto, apesar de continuar

® O New Eurasian Land Bridge Economic Corridor (NELBEC) ¢ um dos corredores da BRI: https://www.beltroad-initiative.com/.
A referéncia aos projetos nas ZEEs pode ser consultada em: https://www.beltroad-initiative.com/projects/ Acedido a 18 margo 2022.


https://www.beltroad-initiative.com/
https://www.beltroad-initiative.com/projects/
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juridicamente vélido e abrigar mais de 1/4 dos paises atlanticos, o tratado nao tem gerado

grande repercussao sobre a arquitetura vigente no Atlantico'.

Discussao

Atendendo ao histérico, a dimensao e as possibilidades efetivas derivadas dos cabos
submarinos, é possivel observar como infraestruturas que ja eram importantes no passado,
passaram a ser cruciais para a esfera politica, econdmica e securitaria dos Estados com o

advento da internet.

Atualmente, existem mais de 430 cabos submarinos que carregam mais de 95% dos trafegos
de voz e dados promovidos na internet e que sao produzidos por diversos atores, incluindo
por Estados, pelo setor privado, por individuos, por forcas militares e tantos outros. Uma
grande parte desses cabos encontra-se localizada no Oceano Atlantico, em especial, no

Atlantico Norte (figura 2).

Nesse sentido algumas questdes podem ser suscitadas. A primeira diz respeito a falta de um
arcabougo legal especifico e efetivo que possa determinar qual o papel dos cabos submarinos
na nova légica geopolitica que engloba a dimensao cibernética, tanto como um novo recurso
de poder, como um novo dominio da guerra. Esse espago cibernético que na maioria das vezes
parece ser abstrato, nao o ¢, e os cabos submarinos sao prova disso. Esses elementos fazem
parte da camada fisica daquilo que chamamos de espago cibernético e pertencem a atores
publicos e privados, logo, podem ser alvos de represélias em tempos de guerra e de crimes em
tempos de paz. Assim, sem um efetivo arcabougo juridico que os regule, ¢ dificil garantir a
integridade dos dados que por ali trafegam e, em ultima instancia, da prépria infraestrutura.
Como referido anteriormente, 0 Manual de Tallinn e a Convengao para a Prote¢ao de Cabos
Submarinos do século XIX sio ainda elementos incipientes para reger e proteger

infraestruturas tio importantes para a sociabilidade humana nos dias de hoje.

1 Disponivel em: https://verdragenbank.overheid.nl/en/Verdrag/Details/001885.html Acedido a 18 margo 2022.
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Uma segunda questdo diz respeito a dimensao securitaria dos cabos submarinos: sao essas
infraestruturas elementos que deveriam ser pensados por meio das condi¢oes soberanas dos
Estados? Se sim, deverao ser regidos por uma légica de defesa cibernética onde o foco
principal consiste em garantir a soberania estatal e evitar que atores externos infrinjam algum
tipo de dano a essas infraestruturas? A maioria dos cabos que hoje interligam o mundo, em
especial o Oceano Atlantico, encontram-se nas maos de atores privados. Assim sendo, como

coadunar infraestruturas privadas e defesa da soberania?

O primeiro passo para analisar a questao consiste em conseguir determinar qual a diferenga
entre seguranga cibernética e defesa cibernética. Delimitar essas diferentes dimensoes auxilia
na determinagdo do(s) ator(es) responsavel(is) por cada esfera e quais as agdes possiveis de
serem tomadas mediante cada ataque. Todavia, na maioria dos casos, essas duas esferas
encontram-se conectadas e a solugao para conseguir um processo eficaz de seguranga passa
pela promogao efetiva de uma agenda de cooperagao entre os diversos atores que compoem
o ecossistema do mundo cibernético ligado aos cabos submarinos. Isso leva a um terceiro
debate diretamente ligado a dimensao atlintica dos cabos submarinos, sobre como a
cooperagao é fulcral para garantir mais protecao aos cabos submarinos na regéncia de normas
para a sua utilizagao coletiva, sem prejuizo dos paises que nao possuem ou beneficiam dos

cabos jd existentes.

A propria interconexdo do espago cibernético é caracteristica central para entender que
nenhuma agao unilateral podera ser tomada para determinar como os cabos submarinos
devem ser usados ou protegidos. Por meio dos cabos passam as informagoes mais sensiveis
dos Estados e mais de 1.4 trilido de ddlares em transagdes comerciais por dia. A governanga
desse espaco é urgente e deve por isso levar em consideracio a promogio de um
desenvolvimento sustentavel entre todas as partes.

No caso do Atlantico, os EUA siao os maiores detentores de cabos submarinos e a maioria dos
dados que trafegam por eles, em algum momento e antes de chegarem a seu destino final,
passam por territério norte-americano, sendo capazes de ser monitorizados e até mesmo

intercetados em qualquer parte desse percurso. Nesse contexto, o Brasil e a Uniao Europeia
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investiram na criagdo do ELLALINK que liga os continentes diretamente. Embora nao sejam
precisas as vulnerabilidades técnicas associadas, é mister considerar que a quantidade de
informagao circulante sensivel a estabilidade do sistema internacional econémico e
geopolitico, exige aportes normativos que privilegiem a cooperagao e a promogao de uma

governanga global efetiva nesse ambito.

Cabe lembrar que a guerra na Ucrania, a partir da invasao das tropas russas no leste do pais,
foi antecipada, nao somente por acordos malsucedidos de negociagao, mas também pela
progressiva transferéncia de sistemas auténomos de internet para redes russas nas cidades
separatistas que foram o primeiro alvo de ocupagao, tal como demonstrado pelo estudo de
Limonier et al. (2021). A metodologia utilizada pelos autores permite analisar dados de redes
e conexao que migraram para o leste em alguns dos polos de conexao na Ucrania, podendo
antecipar dados sobre iminentes conflitos. Alerta-se nesse estudo para a negagao de servigo, o
risco mais relevante para sabotar computadores ou sequestro de trafego, algo a que os autores
chamam de camada inferior da dimensao cibernética (Limonier et al., 2021). Nesse sentido,
a tipologia da internet e a maneira como os acordos internacionais sobre cabos submarinos
estao consubstanciados pode se revelar determinante para evitar uma guerra. Alega¢des de
que as atividades submarinas russas poderiam atingir os cabos submarinos nao sao novas e

estdao presentes nesse cendrio em particular, devendo merecer maior atengao''.

Conclusoes

Nesta matéria, o conhecimento situacional maritimo integrado ou cooperativo pode ser de
grande valor para o fortalecimento dessas e de outras estruturas e subestruturas de
cooperagao, que formam de modo sobreposto a arquitetura atlintica de cooperagio e
seguran¢a. Embora com menor visibilidade geopolitica, as experiéncias cooperativas de
seguranga lideradas por variadas agéncias estruturas estatais merecem destaque, uma vez que
carregam a responsabilidade operacional de detecao e controle do dominio maritimo. Em

particular, agéncias nacionais e regionais envolvidas com o monitoramento da costa, de

!! Disponivel em: https://www.euractiv.com/section/defence-and-security/news/nato-seeks-ways-of-protecting-undersea-cables-from-russian-attacks/
Acedido a 18 margo 2022.
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seguranga nacional e a preparagio para emergéncias complexas'?, de policiamento e de
inteligéncia, poderao oferecer apoio a este eixo estratégico. Esse entendimento parte do
principio de que a relagao entre o meio operacional e o estratégico deve ser entendida como

de duplo-uso, mas também como uma questio eminentemente de seguranca nacional.

Conclui-se assim que a seguranga cibernética no ambiente Atlantico nunca foi tao importante
como no momento atual. Este espago maritimo tradicional, mais do um que espago
competitivo entre os atores estatais, representa uma oportunidade efetiva de construgao de
bases sélidas e inéditas para um processo cooperativo que promova nao sé a seguranga dos
cabos submarinos e dos Estados atlinticos, mas que faga crescer exponencialmente os
beneficios que essas infraestruturas podem vir a gerar, quer para os Estados, quer para as

populagdes em geral.

Recomendagoes

e Darvisibilidade as estruturas operativas de paises atlanticos como potencial nexo cooperativo
em beneficio das estruturas s6lidas de comunicagao.

e Promover o espago atlantico como plataforma exemplar do processo de governanga dos cabos
submarinos e das infraestruturas cibernéticas maritimas.

e Possibilidade de criagao de uma Estratégia Atlantica para a protecio e governagio dos Cabos
Submarinos na regiao, aos moldes do que tem sido feito na Indonésia".

e DPossibilidade de iniciar o processo de governacao dos cabos submarinos por meio de uma

Estratégia entre paises da CPLP.

12 Ver, por exemplo, 0 mecanismo de reporte de seguranga de cabos submarinos dos EUA, disponivel em: https://omb.report/omb/3060-1116
Acedido a 18 mar¢o 2022.

13 Comunicado do United Nations Office on Drugs and Crime (UNODC), via Twitter:
https://twitter.com/UNODC_MCP/status/14971291805547479152s=20&t=H1ikHRgOfENVMWbBWa2djA;

para mais informagdes sobre este acordo, em particular: https://www.unodc.org/unodc/en/piracy/index.html Acedido a 13 de margo de 2022.
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