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e Despacho de SEXA o MDN SRGERE

1. Aprovo a iniciativa “Cyber Academia and Innovation Hub”;
2. A DGRDN, em estreita colaboracao com o EMGFA, devera assegurar:
* Divulgacao aberta e inclusiva -> maior participacao interessados;

* Alinhamento com o futuro desenvolvimento de capacidades Ciberseguranga e
Ciberdefesa;

 Modelo de custos partilhados (“Burden Sharing”) para a iniciativa.



RECURSOS

& s Conceito aprovado DA DEFESA

recan-Gersl de Recursos
da Defesa Nacional

O CAIH desenvolvera as seguintes linhas estratégicas de ac¢ao:

a. Formacao, Treino & Exercicios (FT&E);
b. Apoio a Investigacao, Desenvolvimento & Inovacéo (ID&I);

c. Apoio ao Desenvolvimento Industrial (D.IND).
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RECURSOS

(e Projetos MIN CD E&T e CD Discipline PADEFESA

da Defesa Nacional

2015 P ~ 2017
,. :

“Cyber - GD !

PTCDEDA | ..
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Preoducts
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EUMTG — CD Discipline

 Masters
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(Cyber-Specialist)
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Cyber Curriculum
Competencies
Cyber User
(Individuals)
Cyber Law
(Cyber-Lawyer)
Cyber Leader
(Leadership /Staff)
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Liderancga nacional (MDN e EMGFA) do projeto

NATO MN CD E&T '
Co-Liderang¢a, com a Fran¢a

da Disciplina de CD da UE

Curso de Curso de CET de Técnico de 6 Cursos para a
Ciberseguranca || Planeamento Especialista em NCI Academy
e Gestao de Operagoes de || Ciberseguranga, financiados pelo
Crises no Ciberdefesa (IEFP, certificado) ACT e pela NCIA
Ciberespaco (lUmM)
(IDN)

COURSE TITLE
Information Security Management
Software and Applications Security
Digital Forensics
Social Engineering
Digital Crime and Investigation
Cyberspace and Cyber Operations Legal
Framework
Penetration Testing and Ethical Hacking
Cyber-Intelligence and Situational Awareness
Protection of Critical Infrastructures and Systems
Cybersecurity and Cyberdefence capability
Development
Cyberspace Crisis Management Exercises and
Scenarios Development
Risk and Incident Management
Information Warfare
Digital Leadership and Team Management
Cyber Defence Operations & Planning
NATO Cyber Defence Advisor
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RECURSOS

.z Articulagdo com a Industria, o SCTN e com outras entidades O 55:s;

Diregio-Geral de Recursos

da Defesa Nacional

IdD Plataforma/IdD — Portugal Defence

Airbus Defence and Space, Ltd. (UK)

CISCO Systems, Inc (EUA)

Microsoft

Palo Alto Networks (Holanda)

SAMGarde (Cyber), Ltd. (UK)

Thales Portugal, S.A.

AXIANS

Critical Sofware, S.A.

DigitalSkills Consulting, LDA.

EDISOFT, S.A.

EDP Energias de Portugal, S.A.

Energy Telecom Group (Brasil)

ESRI Portugal, S.A.

Gloone, LDA.

GMVIS Skysoft, S.A.

Grupo BEL

Indra Sistemas Portugal, S.A.

MEO Servigos de Comunicagoes e
Multimédia, S.A.

SIBS Forward Payment Solutions

Steelcase

TEKEVER Group

Tl SAFE Seguranca da Informacao
(Brasil)

Vector Synergy, Ltd. (Poldnia)

Non Disclosure Agreement, 16/3/18

Interessados

Universidade do Minho

Gabinete Nacional de Seguranca

Universidade Catélica Portuguesa

ANAC — Autoridade Nacional da Aviacao Civil

Instituto de Sistemas e Robdtica

Instituto Universitario Militar

Escola Naval

Academia Militar

Academia da Forca Aérea

IST — Instituto Superior Técnico

UTAD - Universidade de Tras-os-
Montes e Alto Douro

Instituto Politécnico de Beja

Instituto Politécnico de Braganca

Policia de Seguranca Publica

SIS - Sistema de informacdes e
Seguranca

Associacdo VdA Academia

Policia Judiciaria

CPST Unipessoal, LDA.

Deloitte Consultores, S.A.

PREMIVALOR, Estudos, Investimentos e
ParticipagOes, LDA.

CHECK POINT (Israel)

ANUBIS Networks

Dark Trace

RUST Consultoria em Engenharia, LDA.

VdA & Associados, Sociedade Advogados

ATEC

EFACEC
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RECURSOS

S0 CYBER ACADEMIA

Enquadramento Legal DA DEFESA

da Defesa Nacional

O CAIH revestirA a forma de associacdo de direito privado sem fins lucrativos, orientada a

prossecucao do interesse publico, que se regera pelo disposto nos seus estatutos.

Este enquadramento permitira:
(i) o reconhecimento por uma autoridade publica do seu interesse publico;
(i) a obtencao de certificacdo/acreditacdo nacional e internacional, enquanto entidade formadora; e

(ili) a participacdo em organizacfes internacionais relevantes para o ambito da sua atividade (e.g. UE,
OTAN, CPLP, iniciativa 5+5).

No entanto, o CAIH podera assumir transitoriamente a forma de um agrupamento de entidades, sem
personalidade juridica, constituido ad-hoc e coordenado, administrativa e financeiramente, pela DGRDN, sendo

regulado pelas disposicdes do MoU a celebrar entre todas as entidades envolvidas, até que estejam reunidas as

condicOes para constituir a associacao.



RECURSOS

Rt e Estrutura de Governagao e Recursos Humanos DA DEFESA

Diregso-Geral de Recursos
da Defesa Nacional

« Aestrutura organizacional que o CAIH devera possuir para cumprir a sua missao e desenvolver as suas
linhas estratégicas de acéo é a seguinte:

Constituido por representantes de cada
membro do CAIH, compete-lhe a orientacgao,
Comité Diretor sobre questdes relativas ao objeto e estratégia
do CAIH, e a coordenagao, aprovagao, execu¢ao
e supervisdao do Programa de Trabalhos e o
orgamento.

Orgdo de direcdo e gestdo do CAIH. Chefiado R
por um elemento da Defesa Nacional. Diregao

Orgdo de apoio a direcdo
exercendo, entre outras, as
fungbes de assessoria juridica, Administracdo

Orgdo responsdvel pelo

Formagao 12&D desenvolvimento das

8 i Industrial atividades de ligagao a
relacoes externas e & Treino . ~
it ionalizacs tocol industria e promoc¢do da
internacionalizacdo, protocolo e .
R .g » P g ,~ ) economia ciber.
comunicacdao, imagem e relagcdes Orgao responsavel pelo
publicas. desenvolvimento e
qualidade das atividades de
Formacgao e Treino

desenvolvidas pelo CAIH.




( Estrutura de Governacao e Recursos Humanos

RECURSOS
DA DEFESA

Direcap-Geral de Recursos
da Defesa Nacional

« Para o preenchimento desta estrutura, identificam-se as seguintes necessidades:

DEPARTAMENTO | EFETIVOS OBSERVACOES

1 — Diretor

1 - LEGAD*(Legal Advisor — Assessor Juridico)
1 — POLAD* (Policy Advisor — Assessor Politico)
2 - GAB INF/REL Publica*

Direcéao S

1 — Diretor de Departamento

Administracéo 3 1 — Recursos Financeiros
1 — Apoio geral as atividades do CAIH

1 — Diretor de Departamento
1 — Formacao
F&T 4 _
1 —Treino
1 — Exercicios
. 1 — Diretor de Departamento
12&D Industrial 2 _ o
1 — Desenvolvimento da Industria
TOTAL 14 (4%)

Nota: Na formacéao irdo participar outros formadores ndo permanentes
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O GTI CAIH tem a seguinte Missao:

Avaliacao e selecao das propostas da CALL, exercendo para
o efeito as funcbes de juri de avaliacao e selecao;

REPUBLICA
PORTUGUESA

DEFESA NACIONAL

Finalizacdo do MoU entre as entidades participantes/ apresentacao
de uma proposta de Estatutos do CAIH;

Desenvolvimento e apresentacao do Programa de Trabalhos (PoW)

do CAIH; Despacho N.° 9/MDN/2021, de 05MAR21
Coordenacédo com a Agéncia Europeia de Defesa (EDA) e com

Estados-Membros envolvidos no langamento formal da Kick-Off Criac&o do

Meeting do EU CAIH,;

Elaboracédo do correspondente MoU e POW da vertente PESCO Grupo de Trabalho para

(EU CAIH); a Implementacéo do

Preparacao de Projetos agregadores desta iniciativa, tendo em
vista a sua candidatura ao Fundo Europeu de Defesa (FED);

Cyber Academia
and Innovation Hub
Estabelecimento de parcerias (e.g. NCI Academy, CPLP e outras

iniciativas de interesse nacional); (GTI CAIH)

Articulacdo com o Comité de Monitorizacdo da Ciberdefesa -
informacao regular e identificacdo de oportunidades de colaboracéo.



O GTI CAIH tem a seguinte composicao:

Coronel TIR TM Paulo Fernando Viegas Nunes - Direcéo;
Prof.2 Doutora Sofia de Vasconcelos Casimiro - Administracao;

Um especialista em gestédo de projetos do EMGFA ou Ramos -
Formacéo, Treino e Exercicios;

Um especialista em gestédo de projetos do EMGFA ou Ramos -
Investigacdo, Desenvolvimento e Inovacéao (ID&I) e Desenvolvimento
da Industria (D.IND);

Um especialista do MDN/DGRDN - Apoio a Projetos de ID&l
- Cor TM José Vieira;

Um especialista da IdD - Portugal Defence - Apoio a Projetos de D.IND
- Dra. Catarina Nunes;

Um especialista do Centro de Ciberdefesa - Area de Estudos e Apoio
- TCor Vitor Couto;

Um especialista da Marinha - Area de Estudos e Apoio
- CFrag Camara de Assuncao;

Um especialista do Exército - Area de Estudos e Apoio
- TCor TM Luis Saloméao de Carvalho;

Um especialista da Forca Aérea - Area de Estudos e Apoio.

REPUBLICA
PORTUGUESA

DEFESA NACIONAL

Despacho N.° 9/MDN/2021, de 05MAR21
Criacao do

Grupo de Trabalho para
a Implementacéo do

Cyber Academia
and Innovation Hub

(GTI CAIH)
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. CYBER ACADEMIA
INNOVATION HUB

Infraestruturas

RECURSOS
DA DEFESA

Direcio-Geral de Recursos
da Defesa Nacional
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RECURSOS

CE Infraestruturas DADEFESA

Diregao-Geral de Recursos
da Defesa Nacional

Concurso publico para a remodelacdo das futuras infraestruturas do CAIH, com o preco base de
845.000,00 euros, acrescido de |.V.A. a taxa legal em vigor, presentemente em fase de adjudicacao. A empreitada
vai decorrer entre maio e outubro de 2021.

A — Sala de Conferéncias (75 PAX)

B — Sala Técnica

C — Sala de Aulas e de Treino (20 PAX)

a D — Sala de Inovacéo e de Treino (15 PAX)

Qi i “ E - Cyber Lab/Cyber Range (15 PAX)

R T R A . —'L‘\ F - Sala MUItlUSOS




RECURSOS

Cronogra ma das Infraestruturas RECURSOS
(atualizado em 16 de abril de 2021) T

CYBER ACADEMIA
INNOW-\TION HUB

CYBER ACADEMIA
INNOVATION HUB

Aprovagao

Despacho Relangamento Andlise | g elatorio Finall _ INicio B Equi t
SEXA Concurso e de = d?u%ifagéo Execugéo Execugéo do WP 1 - Empreitada da Equipar o CAIH quipamentos
SEADN* | Entrega Propostas| Propostas Contrat | Empreitada Empreitada .
1 l 1 l CAIH nacional

JANEIRO

FEVEREIRO

MARCO

ABRIL

JUNHO

JULHO

AGOSTO

SETEMBRO

OUTUBRO NOVEMBRO DEZEMBRO

Pontos Criticos

Infraestruturas &




CYBER ACADEMIA
INNOVATION HUB

Projeto CAIH — Cronograma de Atividades

(atualizado em 16 de abril de 2021)

RECURSOS
DA DEFESA

Diregio-Geral de Recursos
da Defesa Nacional

* Despacho de
autorizagdo do
relangamento do
concurso de
empreitada.

JAN-FEV

Despacho Relancamento Andlise Aprovacao Inicio Fim
IS Relatério Final = - ’
EXA | cConcursoe de Adjudicacao | EXecuco Execugédo do WP 1 - Empreitada da Equipar o CAIH
. ! X
SEADN \ EntregarPropostas Propostas Contrato | Empreitada Empreitada

ABR-MAI AGO-30JUN22 1JUL22

* Execucdo do WP 2 — ID&I; WP 3 - Cyber Range/Cyber

Lancamento da Lab; WP 4 — FT&E; WP 5 - D. IND; WP 6 — Wi-Fi, Acesso

CALL Andlise | Finalizag&o Internet e Pagina Web; WP 7 — Gabinetes (10 pax);
e Entrega de Propostas MoU » Elaboracdo Programa Trabalhos, incluindo orgamento. 10C
Propostas + Constituicio da Futura Entidade. l

i

JANEIRO FEVEREIRO

}

MARCO

AR }

ABRIL MAIO JUNHO JULHO AGOSTO SETEMBRO OUTUBRO NOVEMBRO DEZEMBRO

FOC

* A

Pontos Criticos

Agrupamento, Plano
Trabalhos & Orgamento

Infraestruturas &
Equipamentos

CAIH Nacional
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555 CYBER ACADEMIA RECURSOS

Conceito do CAIH - Linhas de Agao Estratégica DADEFESA

uuuuuuuuuuu

Formacao, Treino e Exercicios

* Desenvolver competéncias Ciber

« Fortalecer aresiliéncia e a resposta a ameacas no Ciberespaco

Apoio a ID&I

e Criacao de uma incubadora de projetos - Knowledge Incubation Center

« Capacitacao envolvendo as Universidades e a Indistria

Apoio ao Desenvolvimento da Indistria

e Partilha, interacao e uma aproximacao colaborativa
 Experimentacao, avaliacao e certificacao de novas solucoes e tecnologias
* Transferéncia de conhecimento



Formacao, Treino e Exercicios (FT&E) RECURSOS

. CYBER ACADEMIA
. INNOVATION HUB DA DEFESA

Desenvolvimento de Competéncias e Skills — Modelo Integrado

LLOATOPO42 ©O0 TEXP Peoject . EUROFPEAN
DEFENCE
o B o AGENCY
N 2:1zﬁ:t:::::‘;;t;?:;f::; T
=it National, EU
and NATO
J s
. CYBERACADEMIA  Courses Education

INNOVATION HUB

Certification } Graduates

{4 CYBER ACADEMIA
’ INNOVATION HUB

\ & Professional Development _ ) Training Exercises
k Operational Test Bed ) /
CD Battle Lab (Training)

Cyber Range (Exercises)




P one Investigagao, Desenvolvimento e Inovagao (ID&I) RECURSOS

“B“ INNOVATION HUB DA DEFESA

Construgao do Ecosistema de Inovagao

ACADEMIA INDUSTRIA

TION ECOE&

SEGURANCA,
DEFESA &
SETOR PUBLICO

INVESTIMENTO &
FINANCIAMENTO"

EMPRESAS &
SETOR PRIVADO
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Inovacao &
Incubacao de Projetos

Digital Nomads &
Virtual Leadership

Programa de ID&I

Producao
e industrializacao




C R EU CAIH - Projeto PESCO e DEeon

a de Recursos
da Defesa Nacional

* Paises Participantes:

nal Cyber Defence Educati

G)M@ MN'CDE&T | iﬂ

[

= E&T: Disciplina de Ciberdefesa da UE e Projeto Smart
Defence da NATO (MNCDE&T)

= |D&I e D.IND: aberto as entidades dos seus SCT e Industria

=— | [

* Paises Interessados:

1D el

 Paises Observadores:




55, CYBER ACADEMIA RECURSOS

e EU CAIH: Sinergias PESCO — Dominio Ciberespaco A DEFESA

[

Cyber Threats and Incident Response Information Sharing Platform (EL) :

Cyber Rapid Response Teams and mutual Assistance in Cyber Security (LT)

EU Cyber and Information Domain Coordination Centre (DE)



... INNOVATION HUB

Incubag¢ao de Projetos RECURSOS
DISCRETION - Disruptive Sdn seCURE communicaTlons for eurOpean defeNce

S0 CYBER ACADEMIA

Call: EU-CAIH (e.g. concretizacdo): European Defence Industrial Development Programme (EDIDP)
Topic: EDIDP-CSAMN-SDN-2020:
Software Defined Network (SDN) for defence use, including the development of products and technologies.

Projeto de lideranca Nacional com a participacao AUT, ESP e ITA e com ligacao ao projeto PESCO EU-CAIH.
DISCRETION - Disruptive Sdn seCURE communicaTlons for eurOpean defeNce

The DISCRETION system is based on the development of a SDN solution which opens the network to potentially
disruptive technologies such as Quantum Key Distribution (QKD) and quantum technologies in general. DISCRETION
aims integrating and combining SDN and QKD technologies on top of legacy optical networks to build a highly secure,
scalable and resilient network control architecture for advanced tactical operation services.

Consdrcio:
* Portugal: DEIMOS (coordenador), IT Aveiro, IST, AlticeLabs e Adyta I Apoio e participagao
* Austria: AIT EMGFA

* Espanha: UPM e Telefdnica

 [talia: Nextworks ;' GNS Sebt i GNS

de Seguranga
PORTUGAL




RECURSOS

e Projeto - Cyber Ranges Federation AOETESA

Enquadramento:
Projeto de Cooperacao Militar de Cyber Ranges (PCMR) da
Uniao Europeia (UE)

Objetivo:

Apoiar o treino e os exercicios de ciberdefesa, com a utilizacéo
em rede de Cyber Ranges, 0 gue potencia o treino em cenarios
mais complexos.

Motivacao:

Melhorar a Formacdo e Treino em ciberdefesa e
ciberseguranca atraves da utilizacao das potencialidades dos
Cyber Ranges (CR), disponibilizados pelos Estados Membros
participantes.

Participantes:
= Coordenacao: Agéncia Europeia de Defesa (EDA)

= 11 contributing Member States (cMS);
= Portugal assinou o Project Arrangement (PA).

Catalogue and booking

CD @'I-
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g — Incubac¢ao de Projetos RECURSOS
Cyber Defence Training & Exercises Coordination Platform (CD TEXP)

= CD TEXP:

E uma plataforma colaborativa de coordenacdo da
Formacéo e Treino em Ciberdefesa que se destina a:

= Gerir utilizadores e cursos; CD TEXP Il - Projeto Cyber Ranges

Disponibilizar contetudos de formacéo;

Cyber range

mmﬂa %

Realizar avaliacdes;

Criar e disponibilizar aulas virtuais;

L »-1,-- ' CD TEXP

Suportar a componente de exercicios tipo “tabletop”.

Cyber range
o Manager B

Technical

Cyber Range A

Interface

Cy!r Range B

Consércio: gm
c GMV
_CINAMIL | (] CINAMIL

1) - I e



RECURSOS

_ “ Incubac¢ao de Projetos — Deployable and Scalable SOC DA DEFESA

EU CAIH
Projeto Agregador

e
Programa de desenvolvimento

 Identificacdo de requisitos

« ID&l para solucGes/ferramentas

« Desenvolvimento de
protétipo/prova de conceito

&

EN&E

Capacitacao/formacao RH

 Identificacdo KSA

« Desenvolvimento conteudos
programaticos

» AcOes de ET&E

Producao e industrializacao

« Consorcio nacional/internacional
* Industrializac&o e comercializacéo



RECURSOS

(e CAIH e EU-CAIH — Parcerias Internacionais DADEFESA

S0-Geral de Recursos

Dimensao Internacional: potenciada pelo seu carater identitario e de complementaridade a outras iniciativas.

* Pontual: relacoes bilaterais (FT&E e ID&I)
NCI Academy * Associagdo: elementos da sua BTID e SCT

Missao:

Fornecer servicos de E&T individual a
clientes da NCI Agency e a RH internos,
em apoio aos objetivos da NATO.

= CAIH Nacional ®EUCAIH +NCI-A & CPLP = 5+5



. CYBER ACADEMIA

| EU-CAIH e Parcerias Internacionais — Cronograma de Atividades () recursos
(atualizado em 16 de abril de 2021)

Diregio-Geral de Recursos
da Defesa Nacional

JANEIRO FEVEREIRO MARCO

ABRIL

JUNHO JULHO AGOSTO SETEMBRO OUTUBRO NOVEMBRO DEZEMBRO

Jd
Participacao ' T b T T T 1 A
no EDIDP MAI JUN-SEP m oct NOV 2021 - Q4 2022 Q42022 2023 Q12024 K
| & ord ESP Working Meetings: Critical Point
. . oor Kick-Off . — MoU ) . ET&E deliverables ritical Points
Projeto de I|delran§a o e Meeting iekinaiiestinessiiol com pMS AN 1ol RD&I deliverables (ex. ECC
Naciona Deployable SOC)
com AUT, ESP e ITA: ,7/\ | _7/\ 7,\ 4 I
DISCRETION - < 2 9 re EU CAIH
Disruptive Sdn seCuRE WorkShop BTID Participagdo
communicaTlons for POV : FED Ssi%cd NCI Academy
eurOpean defeNce T -
P Coord ESP Projeto d¢ liderancq Nacional CO:c‘mion
e outros Deployable and Scalable SOC ‘ CPLP
! JAN-DEZ 7[
Brasil+ 5+5
NCI Academy: MoU outros CPLP

Iniciativa 5+5




- qmz EU-CAIH e Parcerias Internacionais — Cronograma de Atividades O 55258

ral de Recursos

Realizac&do da EU-CAIH kick-off meeting, em coordenacao com a IdD — Portugal Defence
e aAgéncia Europeia de Defesa, no ambito do:

JaidD

PORTUGAL

2021 4 DErence
porTUGALEU ‘@

* O Seminario Internacional European Defence Economy, em formato hibrido, promovido pela idD -
Portugal Defence no dia 24 de maio, inserido na agenda da Presidéncia Portuguesa da Unido Europeia,
tera trés dimensdes:

1) Discutir o atual momento e as principais iniciativas na area da defesa no plano europeu, refletindo
sobre os desafios e caminhos futuros;

2) informar sobre os multiplos instrumentos e programas de financiamento e aquisicdo nesta area;

3) promover o dialogo com os representantes da Base Tecnolégica e Industrial de Defesa Europeia.

O Seminario contara com participantes da UE, NATO, Governo, Representantes Militares, Industria,
Academia e ONGs, fomentando a troca de conhecimentos e de experiéncias e permitira aos
participantes ganhar uma visdo atualizada sobre a situagdo da defesa europeia e o seu impacto na
industria.

» O evento realizar-se-a simultaneamente no CCB e via Webex.

Programa.provisorio disporivelem:-https://www.iddportugal.pt/seminario-internacional-european-defence-economy/
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1. Cyber Academia and Innovation Hub (CAIH)

Enquadramento

Articulacdo com a Industria, 0 SCTN e com outras entidades
Enquadramento Legal, Estrutura de Governacao e Recursos Humanos

Grupo de Trabalho
Infraestruturas

2. Implementacéo do CAIH

Projetos e Parcerias internacionais
Cronograma global de atividades

3. Calling Letter (CALL)

CondicoOes de Elegibilidade
Investimento inicial

Candidaturas

Analise e Avaliacao das Candidaturas
Prazos

RECURSOS
DA DEFESA

AGENDA



. CYBER ACADEMIA
INNOVATION HUB

Cronograma Global de Atividades
(atualizado em 16 de abril de 2021)

RECURSOS
DA DEFESA

Diregio-Geral de Recursos
da Defesa Nacional

* Despacho de
autoriza¢do do
relangamento do
concurso de
empreitada.

pk

7JAN JAN-FEV

D

ABR-MAI

Langcamento da
CALL
e Entrega de
Propostas

Analise

Propostas

| Finalizacao
MoU .

AGO-30JUN22

* Execucdo do WP 2 — ID&I; WP 3 - Cyber Range/Cyber
Lab; WP 4 — FT&E; WP 5 - D. IND; WP 6 — Wi-Fi, Acesso
Internet e Pagina Web; WP 7 — Gabinetes (10 pax);
Elaborag&o Programa Trabalhos, incluindo orcamento.

Constituicéo da Futura Entidade.

1JUL22

10C

MAR
Despacho Relancamento Analise Aprovagdo Inicio Fim
Relatério Final x . .
SEXA Concurso e de Adjudicacdo | EX€cucéo Execugdo do WP 1 - Empreitada da Equipar o CAIH
* B .
| SEADN J Entregafropostas Propostas Contrato Empreitada Empreitada

JANEIRO

Participacao
no EDIDP

FEVEREIRO

Projetd de
lideranga

DISCRET|ON -
Disruptive Sdn
seCuRE
communicaTlons
for eurOpean
defeNce

cional
com AUT, E$P e ITA:

MARCO

ABRIL

MAIO

f

JUNHO

JULHO AGOSTO

SETEMBRO

FOC

* Y

Pontos Criticos

Agrupamento, Plano
Trabalhos & Orgamento

Infraestruturas &
Equipamentos

CAIH nacional

OUTUBRO NOVEMBRO DEZEMBRO

1

X

<

WorkShop BTID

Coord ESP

e outros

L

| %

Participacao
FED

NCI Academy: MoU

eploya

rrojeto dei liderangd Nacional
D

ble and Scajable SOC

*,

Brasil+

outros CPLP

JAN-DEZ

| Q4 2022

PoW
Conclusion

MAI JUN-SEP ocT NOV 2021 - Q4 2022 Q4 2022 2023 Q12024
— Working Meetings:
oor Kick-Off . N MoU . I ET&E deliverables
— Meeting Working Meetings: MoU com pMS Working Meetings: PoW 10C FOC

RD&I deliverables (ex.
Deployable SOC)

Critical Points

|

B
IS o

EU CAIH

NCI Academy

CPLP

|

5+5

Iniciativa 5+5

Le———




555, CYBER ACADEMIA
%57 INNOVATION HUB

® o o0 T

®© oo o

1. Cyber Academia and Innovation Hub (CAIH)
a.

Enquadramento

Articulacdo com a Industria, 0 SCTN e com outras entidades
Enquadramento Legal, Estrutura de Governagao e Recursos Humanos

Grupo de Trabalho
Infraestruturas

2. Implementacao do CAIH

a.
b.

Projetos e Parcerias internacionais
Cronograma global de atividades

3. Calling Letter (CALL)
a.

Condicoes de Elegibilidade
Investimento inicial

Candidaturas

Andlise e Avaliacdo das Candidaturas
Prazos

RECURSOS
DA DEFESA

AGENDA



CALL: Condicoes de Elegibilidade

RECURSOS
DA DEFESA

regae-Geral de Recursos

Diregso-G
ta Defesa Nacional

O CAIH estara aberto a quaisquer entidades, publicas ou privadas, singulares ou

coletivas, com ou sem fins lucrativos, que desenvolvam atividade e se proponham

assegurar um contributo relevante para as linhas estratégicas de acao do CAIH.

Para além da condicdo referida no paragrafo anterior, as entidades deverdo ainda

preencher as seguintes condi¢c6es de elegibilidade:

Ter sede social num dos paises da UE;

Deter certificado de credenciacao de seguranca nacional de grau
CONFIDENCIAL ou superior;

Ter a sua situacao regularizada, relativa a impostos e a contribuicbes para a
seguranca social em Portugal ou, se for o caso, no Estado de que sejam
nacionais ou no qual se situe o seu estabelecimento principal;

Nao se encontrar em nenhuma das restantes situagcdes de impedimento
previstas no n.° 1 do artigo 55.° do Codigo dos Contratos Publicos;

Contribuir com, pelo menos 10.000€ (dez mil euros) para o investimento
inicial, ou valor em espécie equivalente.

Cyber Academia and Innovation Hub

CALL para a sua implementacao

g REPUBLICA
9 PORTUGUESA
‘ DEFESA NACIONAL



(€ e Investimento Inicial

RECURSOS
DA DEFESA

Modelo de custos partilhados (“Burden Sharing”): O MDN, com a cooperacao
de um conjunto alargado de entidades publicas e privadas, cada uma delas
comparticipando com determinadas prestacées, ndo existindo qualquer retorno
financeiro, direto ou indireto, para essas entidades participantes:

1. INVESTIMENTO INICIAL: O investimento inicial de cada participante devera
ser de, pelo menos, 10.000 € (dez mil euros), podendo revestir a forma de
contribuicdo em espécie, designadamente sob a forma de bens a fornecer ou
de servigos a prestar.

2. ORCAMENTO DE FUNCIONAMENTO: As entidades comprometem-se, sem
prejuizo do direito de renuncia, a continuar a suportar o orcamento do CAIH
pelo periodo minimo de 3 anos, na proporcdo correspondente a sua
participacao.

Cyber Academia and Innovation Hub

CALL para a sua implementacao

g REPUBLICA
9 PORTUGUESA
‘ DEFESA NACIONAL



RECURSOS

e CALL: Candidaturas DA DEFESA

Diregio-Geral de Recursos
da Defesa Nacional

ANEXO A

As candidaturas a CALL devem ser formalizadas através do
preenchimento de um formulario ao que se junta 0s seguintes |
docu mentos: (denominagdio social, sede e copital social ou

equivalente), (objeto  social) com o ndmero de NIPC

, & numero de matricula no registo comercial* representada por (nome,

numero e validade do documento de identificagiio, e cargo gue desempenha na entidade), tendo

tomade perfeito conhecimente do contelido da CALL para a implementagio do CAIH, que declara

o Docu m ento Com provativo do q ual Conste a Constitu i géo’ desig nagéo e Objeto aceitar sem reservas, e considerando reunir as condigbes de acesso @ mesma, vem por este meio

declarar o seu interesse em participar no CAIH, obrigando-se a contribuir com o investimento de (... €)

SOCIaI da entldade, bem Como a |dent|f|ca(;é.0 dOS membros dOS respenVOS érgéos (indicar o guantia por expressdo numérica e por extenso), sob a forma de contribuicdo em
dinheiro/espécie (eliminar o ndo aplicdvel), para periodo minimo de 3 anos, na proporgdo

SOCIaIS de ad m I n IStragé-O’ d I regéo Ou geré nCIa (C ertl d éo d O reg I Sto C O m e r C I al O u correspondente a sua participacdo, a explicitar nos estatutos do CAIH ou no Mol, a celebrar, no caso
eq u ival e n te) ; de ainda ndo estarem reunidas as condigbes para a aprovagdo dos estatutos, tanto no investimento

inicial como no plano de atividades e correspondente esferco financeiro do CAIH.

(No caso de o investimento ser em espécie, detalhar os bens ou servigos que constituem a contribuigiio

- CertidGes atualizadas do registo criminal (dos membros dos referidos 6rgaos doemdace ¢ aespevo ool
SOCIaIS Ou eqL“Valente)’ (Indicar outras informagdes gue possam ser relevantes para a ovaliogiio dao proposta, designadamente

o descrigio do sua atividode, a sua ligagio o uma ou mais das atividades do CAIH, e a sua relevdncia

em termos de implementagio e desenvolvimento do CAIH).

L DeClaragéO de S|tua(;é0 reg u Iarlzada relatlva a Contrlbulgﬁes para a Seguranga Mais declara, sob compromisso de honra, que ndo se encontra em nenhuma das situagbes previstas

no n.2 1 do artigo 55.2 do Cadigo dos Contratos Publicos, & que renuncia a foro especial e se submete

SOCiaI e Autoridade Tributéria (Ou deC|aragéO de isengéO); a legislagdo pertuguesa em vigor em tudo o gue respeitar a execugdo do CAIH.

A presente proposta tem a validade de 120 dias [Uteis).

« Certificado de credenciacdo nacional de seguranca no grau requerido ou st () documentos.
comprovativo de que o processo de credenciagcdo se encontra em curso.

[Local e data)

Assinatura(s)

As entidades interessadas podem juntar a sua candidatura a informacéao
adicional que considerem relevante.

! Eliminar s& n3o aplicavel.




RECURSOS

CALL: Analise e Avaliagao das Candidaturas DA DEFESA

regae-Geral de Recursos

As candidaturas serdo analisadas pelo juri que procedera a sua admisséao
Ou a sua exclusao, caso ndo reunam as condicOes de acesso ou nao
apresentem a documentacao indicada na CALL.

As propostas admitidas serdo depois avaliadas e ordenadas pelo juri, em
funcdo da pontuacédo obtida com base nas seguintes ponderacfes e na
formula:

e Contribuicao financeira: 30%;
e Relevancia da contribuicao em espécie: 70%;
o Pt=[Pfx%]+[Prx%]

Em que:

= Pt é a pontuacao total;

— Pf a pontuacao atribuida a contribuicdo financeira (10.000 €
corresponde a 1 ponto);

—> e Pr a pontuacao atribuida a relevancia da contribuicao em espécie.

Cyber Academia and Innovation Hub

CALL para a sua implementacao

g REPUBLICA
g PORTUGUESA
-
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CALL: Analise e Avaliacao das Candidaturas

da Defesa Nacional

RECURSOS
DA DEFESA

Diregio-Geral de Recursos

A pontuacao em espécie (Pr) sera
atribuida de acordo com os valores da
de

eventual

proposta apresentada  (valor

mercado), sujeita a
harmonizacao pelo Juri, tendo como
referéncia 1 ponto por cada 10.000 € e
o0 Quadro 1,

servicos base necessarios a edificacao

refletindo os bens e

do CAIH, tendo por base o referencial
de 3 anos.

Quadra 1- Bens e servigos base

AREA

DESCRICAO/TECNOLOGIA

1. Plataforma Geral de Apoio

11  Hardware
* 5 Routers Gb
111 Rede + 10 Switches Gb
* APs rede wireless)
* Seguranca de perimetro e acesso remoto (firewall + VPN)
112 Seguranca + Reverse proxy (Web Application Firewall)
* Qutros
+ Solucdo hiperconvergente para:
e Alojamento minima de 75 VDI (8GB RAM, 500 MB Disco, cada) +
2 rae;ltrll.nura Alojamento minimo de 5 servidores (DC, LMS, VMWare, outros) (32
DT RAM 1TE Disco)
{Housing) “
+ Servidor de backup
* Servidor VTC
+ 10 Computadores Intel i7 10th Gen, 64GB RAM, 1TB 55D, dockstation,
Monitores 24"
L + 10 Computadores Intel i7 7th Gen, 16GB RAM, 1TB 550, dockstation,
114 Terminais/dliente

Monitores 24"
* Terminais VTC
* 50 Thin Client{zera client

12 Software
* Virtualizacdo servidor + VDI
+ Licenciamenta Cliente/servidor (Microsoft)
+ Software backup

121 Software

# \TC (plataforma central de gestdo & licenciamento clientes)
* e-legrning and score system

+ Plataforma de partilha de informagio

2

Piataforma de treino

= Minimo 300 VMs simultdneas (10 VM,/30 Users, 5 VIM/60 Users)
* Cendrios virtuais Red team & Blue team

21 Cyber Range » Gerador/simulador de trafego
= SIEM
= Microsoft
i = Cisco
22 :;::ii;'as « Palo Al
= Check Point
= Outras
3. Plataforma de I&D

Conjunto  de  artefactos para  anilise, wvalidacdo,
integracdo/desenvolvimento de novas tecnolofgias, tais como:

= S5DR
* Plataforma de Intzl

testes

de

31 Cyber Lab = Plataforma para Pen test e andlise de vulnerabilidades
= Simulador de trafego
= Livraria de 10 cendrios para Cyber Lab
* Andlise forense
= Fthical hacking
32 S0C Deployable S0OC
4. Pessoal
41 Recursos = Professores
Humanos » Instrutores
1 elfamento = Investigadores
no pericdo de
3 anos) = Outros
5. Infraestrutura e Equipamento de apoio ao funcionamento
51 Wi-Fi Cobertura Wi-Fi do CAIH com gestio para toda a sua infraestrutura, para 3 anos
=3 Ea = Pacote completo de Programas e Cursos do nivel técnico/tatico ac Estratégico
) » Plataformas E&T
# Meza de reunido e secretarias para equipar as salas de formagio € o
5.3 Mobiliario laboratdrio
* 36 Cadeiras de operacdo e 15 de reunidio para equipar as salas
= Servico de internet 1Gb para 3 anos
54 Intemet S . N - R
#= Execugdo e manutengdo da pagina web para 3 anos
6. Outros

Outras tecnologias, bens ou servigos propostos, € avaliados pelo juri, de

acordo com a relevancia para a materializagdo das linhas estratégicas de acdo

do CAIH.




(& e CALL: Prazos

RECURSOS
DA DEFESA

O prazo para submisséo das propostas tem inicio as 00:00 horas do dia
19 de abril de 2021 e termina as 24:00 horas do dia 31 de maio de 2021,
devendo as mesmas ser enviadas a Direcdo-Geral de Recursos da Defesa
Nacional, sita Avenida Ilha da Madeira, 1400-204 Lisboa, ao cuidado do
Coronel José Antonio da Silva Vieira, ou para o correio eletronico
|ose.svielra@defesa.pt.

O processo de analise e avaliacao das propostas decorrera até as 24:00
horas do dia 14 de junho de 2021, culminando com a divulgacéo do relatorio
preliminar elaborado pelo juri de selecéo.

O relatorio final sera divulgado até as 24:00 horas do dia 28 de junho de
2021.

Cyber Academia and Innovation Hub

CALL para a sua implementacao

g REPUBLICA
‘9 PORTUGUESA
‘ DEFESA NACIONAL

https://www.defesa.qgov.pt/pt/pdefesa/CAIH/atividades/call/Paginas/default.aspx
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